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Аннотация к рабочей программе дисциплины

«Гуманитарные аспекты информационной безопасности»

Курс учебной дисциплины «Гуманитарные аспекты информационной

безопасности» предназначен  для обучения студентов направления 10.03.01

«Информационная безопасность»,  профиль «Комплексная защита объектов

информатизации»  и  входит  в  состав  базовых  дисциплин  учебного  плана

Б1.Б.12.07.

Общая  трудоемкость  освоения  дисциплины  составляет  108  часов  (3

з.е.).  Учебным  планом  предусмотрены  лекционные  занятия  (18  час.),

практические занятия (18 час.),  самостоятельная работа (36 час.),  контроль

качества  обучения  студентов  по  дисциплине  (36  час.).  Дисциплина

реализуется  на  1  курсе  во  2  семестре.  Форма  контроля  по  дисциплине  –

экзамен.

Дисциплина «Гуманитарные аспекты информационной безопасности»

логически  и  содержательно  связана  с  такими  курсами,  как  «Основы

информационной безопасности», «Основы проектной деятельности».

Содержание  дисциплины  охватывает  следующий  круг  вопросов:

понятие  информационной безопасности, нормативные документы в области

ИБ,  структура  и  задачи  органов,  обеспечивающих  ИБ,  обеспечение

соответствия требованиям законодательства РФ.

Цель: изучение гуманитарных аспектов информационной информации;

методов  и  средств  управления  информационной  безопасностью  (ИБ),

основных  подходов  к  разработке,  реализации,  эксплуатации,  анализу,

сопровождению и совершенствованию систем управления информационной

безопасностью (СУИБ) типового предприятия.

Задачи:

-  уяснение  места  и  роли  проблем  информационной  безопасности  в

становлении  современного  информационного  общества  в  процессе
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обеспечения  военной,  экономической,  экологической  и  иных  видов

национальной безопасности; 

-   формирование  требований  к  системе  управления  ИБ  конкретного

объекта; 

- проектирование системы управления ИБ конкретного объекта; 

-  использование  нормативных  правовые  документов  в  своей

профессиональной деятельности.

Для  успешного  изучения  дисциплины  «Гуманитарные  аспекты

информационной  безопасности»  у  обучающихся  должны  быть

сформированы следующие предварительные компетенции:

-  способность  к  самосовершенствованию  и  саморазвитию  в

профессиональной сфере, к повышению общекультурного уровня (ОК-1);

-  способностью  понимать  социальную  значимость  своей  будущей

профессии, обладать высокой мотивацией к выполнению профессиональной

деятельности  в  области  обеспечения  информационной  безопасности  и

защиты  интересов  личности,  общества  и  государства,  соблюдать  нормы

профессиональной этики (ОК-12);

-  способность  оценивать  уязвимости  информационных  систем,

разрабатывать  требования  и  критерии  оценки  информационной

безопасности,  согласованных  со  стратегией  развития  информационных

систем (ПК-10);

- способность разрабатывать комплекс организационных и технических

мер  по  обеспечению  информационной  безопасности  объекта

информатизации, проводить выбор необходимых технологий и технических

средств, организовать внедрение и последующее сопровождение (ПСК-3.3).

В  результате  изучения  данной  дисциплины  у  обучающихся

формируются  следующие  общекультурные,  общепрофессиональные

компетенции (элементы компетенций).

Код и формулировка
компетенции

Этапы формирования компетенции
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(ОК-13) способностью работать
в  коллективе,  толерантно
воспринимая  социальные,
культурные и иные различия 

Знает
нормативные правовые документы в  своей
деятельности

Умеет
использовать  нормативные  правовые  документы  в
своей деятельности

Владеет
способностью  использовать  нормативные  правовые
документы в своей деятельности

(ОПК-4)  способностью
понимать  значение
информации  в  развитии
современного  общества,
применять  информационные
технологии  для  поиска  и
обработки информации 

Знает
Роль  и  место  информационной  безопасности  в
системе  национальной  безопасности  Российской
Федерации

Умеет
Анализировать и оценивать угрозы информационной
безопасности объекта 

Владеет
Методами  формирования  требований  по  защите
информации

Для формирования вышеуказанных компетенций в рамках дисциплины

«Гуманитарные  аспекты  информационной  безопасности»  применяются

следующие  методы  активного/интерактивного  обучения:  интерактивные  и

проблемные лекции, лекции-диалоги, работа в малых группах. Используемые

оценочные  средства:  собеседование  (ОУ-1),  коллоквиум  (ОУ-2),  конспект

(ПР-7), лабораторные работы (ПР-6).
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I. СТРУКТУРА И СОДЕРЖАНИЕ ТЕОРЕТИЧЕСКОЙ ЧАСТИ

КУРСА

РАЗДЕЛ 1. Место и роль проблем информационной безопасности в

становлении современного информационного общества (8 час.)

ТЕМА 1. Понятие и составляющие информационной безопасности

(2 час.)  

ТЕМА  2.  Нормативные  документы  в  области  информационной

безопасности (3 час.)

ТЕМА  3. Структура  и  задачи  органов,  обеспечивающих

информационную безопасность (3 час.)

РАЗДЕЛ 2.  Проблемы  обеспечения  баланса  интересов  личности,

общества и государства в информационной сфере (10 час.)

ТЕМА  1.  Обеспечение  информационно-психологической

безопасности личности и общества (2 час.)

ТЕМА 2.  Этика бизнеса в сфере информационных технологий (2

час.)

ТЕМА 3. Компьютерные правонарушения (2 час.)

ТЕМА 4. Неприкосновенность частной жизни (2 час.)

ТЕМА 5. Проблемы свободы слова (2 час.)

II. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИЧЕСКОЙ ЧАСТИ

КУРСА

Тематика практических работ

Тема 1. Нормативные документы в области информационной безопасности

(2 час.)

Тема  2. Структура  и  задачи  органов,  обеспечивающих  информационную

безопасность (2 час.)

Тема 3. Гуманитарная сущность информационной безопасности (2 час.)
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Тема 4. Место и роль проблем информационной безопасности в становлении

современного информационного общества (2 час.)

Тема  5. Проблемы  обеспечения  баланса  интересов  личности,  общества  и

государства в информационной сфере (2 час.)

Тема 6. Ценностная ориентация личности, ее информационное обоснование

и информационная безопасность (2 час.)

Тема 7. Основы компьютерной этики (2 час.)

Тема 8. Интеллектуальная собственность (2 час.)

Тема 9. Риски использования информационных технологий (1 час.)

Тема  10. Информационное  пространство  и  проблема  целостности

российского государства (1 час.)

III. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ
САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ

Рекомендации  по  подготовке  к  лекционным  занятиям  

-  перед  очередной  лекцией  необходимо  просмотреть  по  конспекту

материал предыдущей лекции.  

-  бегло  ознакомиться  с  содержанием  очередной  лекции  по

основным  источникам  литературы  в  соответствии  с  рабочей

программой дисциплины; 

-  обратить  особое  внимание  на  сущность  и  графическое

сопровождение основных рассматриваемых теоретических положений. 

- руководствоваться графиком самостоятельной работы; 

- выполнять все плановые задания, выдаваемые преподавателем

для  самостоятельного  выполнения,  и  разбирать  на  семинарах  и

консультациях неясные вопросы; 

- подготовку к зачету необходимо проводить по теоретическим

вопросам;

-  при  подготовке  к  зачету  параллельно  прорабатываете

соответствующие  теоретические  и  практические  разделы  курса,  все
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неясные моменты фиксируйте и выносите на плановую консультацию.

Рекомендации по подготовке к самостоятельной работе;

- руководствоваться графиком самостоятельной работы; 

- выполнять все плановые задания, выдаваемые преподавателем

для  самостоятельного  выполнения,  и  разбирать  на  семинарах  и

консультациях неясные вопросы; 

- подготовку к зачету необходимо проводить по теоретическим

вопросам;

-  при  подготовке  к  зачету  параллельно  прорабатываете

соответствующие  теоретические  и  практические  разделы  курса,  все

неясные моменты фиксируйте и выносите на плановую консультацию.

IV. КОНТРОЛЬ ДОСТИЖЕНИЯ ЦЕЛЕЙ КУРСА

№
п/п

Контролируемые
разделы / темы

дисциплины

Коды и этапы
формирования
компетенций 

Оценочные средства -
наименование

текущий
контроль

промежуточная
аттестация

1

МОДУЛЬ 1. 
Раздел 1.  Место и роль
проблем
информационной
безопасности  в
становлении
современного
информационного
общества; 
Раздел  2.  Проблемы
обеспечения  баланса
интересов  личности,
общества  и государства
в  информационной
сфере;

ОК-13
ОПК-4

Знает ОУ-2
ПР-7 1-20

Умеет

ПР-7
ПР-6

1-20

Владеет

ПР-7
ПР-6

1-20

Типовые  контрольные  задания,  методические  материалы,

определяющие процедуры оценивания знаний,  умений и навыков и  опыта

деятельности,  а  также  критерии  и  показатели,  необходимые  для  оценки

знаний,  умений,  навыков  и  характеризующие  этапы  формирования
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компетенций  в  процессе  освоения  образовательной  программы,

представлены в Приложении 2.

V. СПИСОК УЧЕБНОЙ ЛИТЕРАТУРЫ И ИНФОРМАЦИОННО-
МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Основная литература
(электронные и печатные издания)

1.  Гуманитарные  аспекты  информационной  безопасности  [Электронный

ресурс]: методология и методика поиска истины, построения доказательств и

защиты от манипуляций/ Э.П. Теплов [и др.].— Электрон. текстовые данные.

— СПб.: Университет ИТМО, 2016.— 123 c. URL: http://www.iprbookshop.ru/

66436.html

2.  Гуманитарные  аспекты  информационной  безопасности  [Электронный

ресурс]: основные понятия, логические основы и операции/ Э.П. Теплов [и

др.].— Электрон.  текстовые данные.— СПб.:  Университет  ИТМО, 2016.—

124 c. URL: http://www.iprbookshop.ru/66435.html

Дополнительная литература
(печатные и электронные издания)

1.  Митрохина,  Е.Ю.  Информационная  безопасность  личности
(социологический  аспект)  [Электронный  ресурс]  :  монография  /  Е.Ю.
Митрохина.  —  Электрон.  дан.  —  Москва  :  РТА,  2014.  —  96  с.  URL:
https://e.lanbook.com/book/74265

2.  Основы  информационной  культуры  личности  [Электронный  ресурс]  :
учебно-методическое  пособие  /  сост.  Гендина  Н.И.,  Стародубова  Г.А.,
Рябцева Л.Н.. — Электрон. дан. — Кемерово : КемГИК, 2015. — 212 с. URL:
https://e.lanbook.com/book/79379

Перечень  ресурсов  информационно-телекоммуникационной  сети
«Интернет»

1. www.gpntb.ru/  Государственная  публичная  научно-техническая
библиотека. 

2. www.nlr.ru/ Российская национальная библиотека. 
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3. www.nns.ru/ Национальная электронная библиотека. 

4. www.rsl.ru/ Российская государственная библиотека. 

5. www.microinform.ru/  Учебный центр компьютерных технологий

«Микроинформ». 

6. www.tests.specialist.ru/ Центр компьютерного обучения МГТУ им.

Н.Э.Баумана. 

7. www.intuit.ru/ Образовательный сайт 

8. www.window.edu.ru/  Библиотека  учебной  и  методической

литературы 

9. www.osp.ru/ Журнал «Открытые системы» 

10. www.ihtika.lib.ru/  Библиотека  учебной  и  методической

литературы

Перечень информационных технологий 
и программного обеспечения

Приморский  край,  г.
Владивосток,
Фрунзенский  р-н,
Русский  Остров,  ул.
Аякс п., д. 10, корпус D,
ауд.  D  318,
Компьютерный  класс
кафедры
информационной
безопасности, аудитория
для  проведения  занятий
лекционного,
практического  и
семинарского  типа,
групповых  и
индивидуальных
консультаций,  текущего
контроля  и
промежуточной
аттестации.

1) IBM SPSS Statistics Premium Campus Edition. Поставщик
ЗАО  Прогностические  решения.  Договор  ЭА-442-15  от
18.01.16  лот  5.  Срок  действия  договора  30.06.2016.
Лицензия бессрочно.
2)  SolidWorks  Campus  500.  Поставщик  Солид  Воркс  Р.
Договор 15-04-101 от 23.12.2015. Срок действия договора
15.03.2016. Лицензия бессрочно.
3) АСКОН Компас 3D v17. Поставщик Навиком. Договор
15-03-53  от  20.12.2015.  Срок  действия  договора
31.12.2015. Лицензия бессрочно.
4) MathCad Education Universety Edition. Поставщик Софт
Лайн  Трейд.  Договор  15-03-49  от  02.12.2015.  Срок
действия договора 30.11.2015. Лицензия бессрочно.
5)  Corel Academic Site.  Поставщик  Софт  Лайн  Трейд.
Договор  ЭА-442-15  от  18.01.16  лот  4.  Срок  действия
договора 30.06.2016. Лицензия закончилась 28.01.2019.
6)  Microsoft Office,  Microsoft Visual Studio.  Поставщик
Софт Лайн Трейд. Договор ЭА-261-18 от 02.08.18 лот 4.
Срок  действия  договора  20.09.2018.  Лицензия  до
30.06.2020
7)  Dallas  Lock.  Поставщик  Конфидент.  Партнерское
соглашение  БП-8-16/576-16-ЦЗ/1  от  23.11.2016.  Срок
действия договора 23.11.2019. Лицензия до 23.11.2019

VI. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ОСВОЕНИЮ
ДИСЦИПЛИНЫ
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Для более эффективного освоения и усвоения материала рекомендуется

ознакомиться  с  теоретическим  материалом  по  той  или  иной  теме  до

проведения  семинарского  занятия.  Работу  с  теоретическим материалом по

теме с использованием учебника или конспекта лекций можно проводить по

следующей схеме: 

 название темы; 

 цели и задачи изучения темы; 

 основные вопросы темы; 

 характеристика основных понятий и определений, необходимых

для усвоения данной темы; 

 список рекомендуемой литературы; 

 наиболее  важные  фрагменты  текстов  рекомендуемых

источников, в том числе таблицы, рисунки, схемы и т.п.;

 краткие выводы, ориентирующие на определенную совокупность

сведений,  основных  идей,  ключевых  положений,  систему  доказательств,

которые необходимо усвоить. 

В ходе работы над теоретическим материалом достигается:

 понимание понятийного аппарата рассматриваемой темы; 

 воспроизведение фактического материала; 

 раскрытие причинно-следственных, временных и других связей; 

 обобщение и систематизация знаний по теме. 

При  подготовке  к  экзамену  рекомендуется  проработать  вопросы,

рассмотренные на лекционных и практических занятиях и представленные в

рабочей  программе,  используя  основную  литературу,  дополнительную

литературу и интернет-ресурсы.

VII. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ
ДИСЦИПЛИНЫ
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Приморский  край,  г.  Владивосток,
Фрунзенский  р-н,  Русский  Остров,  ул.
Аякс  п.,  д.  10,  корпус  D,  ауд.  D  318,
Компьютерный  класс  кафедры
информационной  безопасности,
аудитория  для  проведения  занятий
лекционного,  практического  и
семинарского  типа,  групповых  и
индивидуальных консультаций,  текущего
контроля и промежуточной аттестации.

Помещение  укомплектовано
специализированной  учебной  мебелью
(посадочных мест – 15)
Оборудование:
Моноблок  HPP-B0G08ES#ACB/8200E
AIO  i52400S  500G  4.0G  28  PC
Электронная доска Poly Vision Walk-and-
Talk  WTL  1810  Мультимедийная
аудитория:  Экран  проекционный
ScreenLine  Trim White  Ice 50 см черная
кайма  сверху,  размер  рабочей  области
236х147 см Документ-камера Avervision
CP355AF  ЖК-панель  47",  Full  НD,  LG
М4716  ССBА  Мультимедийный
проектор Mitsubishi ЕWЗЗОU, 3000 ANSI
Lumen,  1280х800  Cетевая  видеокамера
Multipix MP-HD718 
Доска аудиторная 
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Приложение 1

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ
Федеральное государственное автономное образовательное учреждение

высшего образования

«Дальневосточный федеральный университет»
(ДВФУ)

ШКОЛА ЕСТЕСТВЕННЫХ НАУК

УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ
РАБОТЫ ОБУЧАЮЩИХСЯ

по дисциплине «Гуманитарные аспекты информационной безопасности»
Направление подготовки 10.03.01 Информационная безопасность

(Комплексная защита объектов информатизации)
Форма подготовки очная

Владивосток
2019
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Темы письменных работ 

1. Система инженерно-технической защиты информации. 

2. Внедрение процессов управления ИБ: этапы и последовательность. 

3.  Информация,  защищаемая  информация,  объект  информатизации,

информационные ресурсы, информационная технология. 

4. Понятие и структура манипуляции. 

5. Манипулятивные приемы в рекламе. 

6. Психологические и информационные войны.

Самостоятельная работа студентов включает:

 освоение лекционного материала;

 подготовку к контрольным работам;

 выполнение индивидуального домашнего задания;

 оформление выполненного индивидуального домашнего задания;

 подготовку к защите выполненного индивидуального домашнего
задания.
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Приложение 2 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ
Федеральное государственное автономное образовательное учреждение

высшего образования

«Дальневосточный федеральный университет»
(ДВФУ)

ШКОЛА ЕСТЕСТВЕННЫХ НАУК

ФОНД ОЦЕНОЧНЫХ СРЕДСТВ
по дисциплине «Гуманитарные аспекты информационной безопасности»

Направление подготовки 10.03.01 Информационная безопасность
(Комплексная защита объектов информатизации)

Форма подготовки очная

Владивосток
2019
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Паспорт фонда оценочных средств

Код  и

формулировка

компетенции

Этапы формирования компетенции

(ОК-13)

способностью

работать в коллективе,

толерантно

воспринимая

социальные,

культурные  и  иные

различия 

Знает
нормативные  правовые

документы в своей деятельности

Умеет

использовать  нормативные

правовые  документы  в  своей

деятельности

Владеет

способностью  использовать

нормативные  правовые  документы в

своей деятельности

(ОПК-4)

способностью

понимать  значение

информации  в

развитии

современного

общества,  применять

информационные

технологии для поиска

и  обработки

информации 

Знает

Роль и  место  информационной

безопасности в системе национальной

безопасности Российской Федерации

Умеет

Анализировать  и  оценивать

угрозы  информационной

безопасности объекта 

Владеет
Методами  формирования

требований по защите информации

Обучающиеся  должны  выполнять  индивидуальные  задания.  Задания

должны  быть  выполнены  в  процессе  изучения  соответствующего  раздела

курса.  При  выполнении  заданий  возможно  использование  учебно-

методической литературы и электронных лекций курса.

Контрольные вопросы и задания
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1.  Характеристики  информационной  реальности,  процесс  ее

институционализации как фактор общественного прогресса. 

2. Гуманитарные аспекты информатизации. 

3.  Специфика  информационных  отношений  в  производительной,

познавательной, научной, коммуникационной сферах. 

4.  Информационная  технология  как  фактор  преобразования

производительной  деятельности.  Особенность  научно-технической

революции. 

5. Современная научно-техническая революция. 

6.  Модель  информационного  общества  -  отражение  новых

онтологических  закономерностей,  обусловленных  внедрением

информационных технологий. 

7.  Информационные общественные отношения как  характеризующие

современный этап развития общества. 

8.  Социальная  ответственность  власти  на  пути  к  информационному

обществу. 

9. Актуальные проблемы информатизации современного общества. 

10. Информационное неравенство как гуманитарная проблема. 

11. Информационная культура личности в информационном обществе. 

12.  Исследование  проблем обеспечения  баланса  интересов  личности,

общества и государства в информационной сфере. 

13.  Прогнозирование  социально-психологических  последствий

внедрения  и  широкого  использования  современных  информационных

технологий. 

14.  Создание  и  развитие  системы  обеспечения  информационно-

психологической  безопасности  от  противоправных  информационных

воздействий на сферы индивидуального, группового и массового сознания.
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