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Цель: обучить студентов принципам обеспечения информационной 

безопасности, подходам к анализу ее информационной инфраструктуры и 

решению задач обеспечения информационной безопасности компьютерных 

систем. 

Задачи: 

- сформировать у студентов понятие о методологии создания систем 

защиты информации; 

- обучить методам и средствам защиты и обеспечения информационной 

безопасности компьютерных систем. 

Планируемые результаты обучения по данной дисциплине (знания, 

умения, владения), соотнесенные с планируемыми результатами освоения 

образовательной программы 

Наименова-

ние категории 

(группы) об-

щепрофессио-

нальных ком-

петенций 

Код и наименование общепрофессио-

нальной компетенции 

Код и наименование индикатора до-

стижения общепрофессиональной ком-

петенции 

 ОПК-7. Способен применять в прак-

тической деятельности основные 

концепции, принципы, теории и 

факты, связанные с информатикой 

ОПК-7.1. 

Знает основные языки програм-

мирования и работы с базами дан-

ных, операционные системы и обо-

лочки, современные программные 

среды разработки информацион-

ных систем и технологий. 

ОПК-7.2. 

Умеет применять языки програм-

мирования и работы с базами дан-

ных, современные программные 

среды разработки информацион-

ных систем и технологий для авто-

матизации бизнес-процессов, ре-

шения прикладных задач различ-

ных классов, ведения баз данных и 

информационных хранилищ. 

ОПК-7.3. 

Имеет навыки программирования, 

отладки и тестирования прототи-

пов программно-технических ком-

плексов задач 

 

Профессиональные компетенции выпускников и индикаторы их дости-

жения: 

Задача про- Объект Код и наименова- Код и наименова- Основание (ПС, 
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фессиональ-
ной деятель-

ности 

или об-
ласть 

знания 

ние профессио-
нальной компетен-

ции 

ние индикатора 
достижения про-
фессиональной 
компетенции 

анализ иных 
требований, 

предъявляемых  
к выпускникам 

Тип задач профессиональной деятельности: производственно-технологический 

Проведение 
работ по ин-
сталляции 
программно-
го обеспече-
ния автома-
тизирован-
ных систем и 
загрузки баз 
данных; 
настройка 
параметров 
ИС и тестиро-
вание резуль-
татов 
настройки; 
ведение тех-
нической до-
кументации; 
техническое 
сопровожде-
ние ИС в про-
цессе эксплу-
атации; при-
менение Web 
технологий 
при реализа-
ции удален-
ного  доступа 
в системах 
клиент –
сервер и рас-
пределенных 
вычислений 

Про-
граммное 
обеспе-
чение 

ПК-11. Владение 
концепциями и 
атрибутами каче-
ства программного 
обеспечения 
(надежности, без-
опасности, удоб-
ства использова-
ния), в том числе 
роли людей, про-
цессов, методов, 
инструментов и 
технологий обеспе-
чения качества 

ПК-11.1. Знает кон-
цепции и атрибуты 
качества ПО 
ПК-11.2. Умеет 
определять атрибу-
ты качества ПО 
ПК-11.3. Имеет 
навыки в использо-
вании методов, 
инструментов и 
технологий обеспе-
чения качества ПО 

06.028 Систем-
ный програм-
мист 
06.022 Систем-
ный аналитик 
06.004 Специа-
лист по тестиро-
ванию в области 
информацион-
ных технологий 
06.001 
Программист 

 

Для формирования вышеуказанных компетенций в рамках дисциплины 

применяются следующие методы активного/ интерактивного обучения: интер-

активные и проблемные лекции, лекции-диалоги, работа в малых группах. Ис-

пользуемые оценочные средства: лабораторные работы (ПР-6), конспект (ПР-

7), собеседование (ОУ-1), коллоквиум (ОУ-2). 
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I. СТРУКТУРА И СОДЕРЖАНИЕ ТЕОРЕТИЧЕСКОЙ ЧАСТИ КУРСА 

 

Лекции (16 часов) 

 

Раздел I. Руководящие документы и стандарты в области защиты инфор-

мации (4 час.) 

 Тема 1. Законы, регулирующие область ИБ в России и мире (2 час.) 

 Тема 2. Международные стандарты оценки критичности уязвимостей (2 

час.) 

Раздел II. Угрозы информационной безопасности (6 час.) 

 Тема 1. Сбор данных о цели, выявление цели для APT атак (1 час.) 

 Тема 2. Фишигновые письма (1 час.) 

Тема 3. Атаки на беспроводные сети и способы защиты от них (2 час.) 

Тема 4. Использование уязвимостей и получение доступа к удаленным 

системам (2 час.) 

Раздел III. Информационные технологии (6 час.) 

 Тема 1. White hat, black hat, blue team, red team (1 час.) 

 Тема 2. Bug Bounty. HackerOne (1 час.) 

 Тема 3. OSINT. Первые этапы разведки (1 час.) 

 Тема 4. OSINT инструменты. Foca, recon-ng, TheHarvester, Shodan, CenSys 

(2 час.) 

 Тема 5. Metasploit Framework (1 час.) 

 

II. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИЧЕСКОЙ ЧАСТИ КУРСА 

 

Лабораторные работы (18 часов) 

 

Занятие 1. Доктрина информационной безопасности (6 час.) 

1. Методы обеспечения информационной безопасности (2 час.) 

2. Информационная безопасность в Российской Федерации (2 час.) 

3. Закон об информации, информационных технологиях и защите ин-

формации (2 час.) 

Занятие 2. Угрозы информационной безопасности (6 час.) 

1. Сбор данных о цели, выявление цели для APT атак (2 час.) 

2. Атаки на беспроводные сети и способы защиты от них (2 час.) 

3. Использование уязвимостей и получение доступа к удаленным систе-

мам (2 час.) 
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Занятие 3. Информационные технологии (6 час.) 

1. Bug Bounty. HackerOne (2 час.) 

2. OSINT инструменты. Foca, recon-ng, TheHarvester, Shodan, CenSys (2 

час.) 

3. Metasploit Framework (2 час.) 

 

III. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯ-

ТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ 

 

Учебно-методическое обеспечение самостоятельной работы обучающихся 

по дисциплине «Защита информации» представлено в Приложении 1 и вклю-

чает в себя: 

план-график выполнения самостоятельной работы по дисциплине, в том 

числе примерные нормы времени на выполнение по каждому заданию; 

характеристика заданий для самостоятельной работы обучающихся и ме-

тодические рекомендации по их выполнению; 

требования к представлению и оформлению результатов самостоятельной 

работы; 

критерии оценки выполнения самостоятельной работы. 

 

IV. КОНТРОЛЬ ДОСТИЖЕНИЯ ЦЕЛЕЙ КУРСА 

 
№ 

п/п 

Контролируемые 

разделы / темы 

дисциплины 

Коды и этапы формирования компетенций  Оценочные средства  

текущий 

контроль 

промежуто

чная 

аттестация 

1 

Раздел I. Руководя-

щие документы и 

стандарты в области 

защиты информации 

ОПК-7 

ПК-11 

знает  конспект (ПР-

7) 

1-5 

умеет лабораторные 

работы (ПР-6)  

1-5 

владеет собеседование 

(ОУ-1), колло-

квиум (ОУ-2) 

1-5 

2 

Раздел II. Угрозы 

информационной 

безопасности 

ОПК-7 

ПК-11 

знает  конспект (ПР-

7) 

6-10 

умеет лабораторные 

работы (ПР-6)  

6-10 

владеет собеседование 

(ОУ-1), колло-

квиум (ОУ-2) 

6-10 

3 
Раздел III. Информа-

ционные технологии 

ОПК-7 

ПК-11 

знает  конспект (ПР-

7) 

11-18 

умеет лабораторные 

работы (ПР-6)  

11-18 

владеет собеседование 

(ОУ-1), колло-

11-18 



 7 

квиум (ОУ-2) 

 

Типовые контрольные задания, методические материалы, определяющие 

процедуры оценивания знаний, умений и навыков и (или) опыта деятельности, 

а также критерии и показатели, необходимые для оценки знаний, умений, 

навыков и характеризующие этапы формирования компетенций в процессе 

освоения образовательной программы, представлены в Приложении 2. 

 

V. СПИСОК УЧЕБНОЙ ЛИТЕРАТУРЫ И ИНФОРМАЦИОННО-

МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Основная литература 

1. Курило, А.П. Основы управления информационной безопасностью. Се-

рия «Вопросы управление информационной безопасностью". Выпуск 1 [Элек-

тронный ре-сурс] : учебное пособие / А.П. Курило, Н.Г. Милославская, М.Ю. 

Сенаторов, А.И. Толстой. — Электрон. дан. — Москва : Горячая линия-

Телеком, 2012. — 244 с. — Режим доступа: https://e.lanbook.com/book/5178    

2. Кожуханов, Н.М. Обеспечение информационной безопасности тамо-

женной дея-тельности на основе инноваций в праве [Электронный ресурс] : 

монография / Н.М. Кожуханов. — Электрон. дан. — Москва : РТА, 2010. — 92 

с. — Режим доступа: https://e.lanbook.com/book/74056   

3. Нестеров, С.А. Основы информационной безопасности [Электронный 

ресурс] : учебное пособие / С.А. Нестеров. — Электрон. дан. — Санкт-

Петербург : СПбГПУ, 2014. — 322 с. — Режим доступа: 

https://e.lanbook.com/book/64809    

 

Дополнительная литература 

1. Кожуханов Н.М. Правовые основы информационной безопасности 

[Электронный ресурс] : учебное пособие / Н.М. Кожуханов, Е.С. Недосекова. 

— Электрон. дан. — Москва : РТА, 2013. — 88 с. — Режим доступа: 

https://e.lanbook.com/book/74237   

2. Новиков, В.К. Организационно-правовые основы информационной без-

опасности (защиты информации). Юридическая ответственность за правона-

рушения в области информационной безопасности (защиты информации) 

[Электронный ресурс] : учебное пособие / В.К. Новиков. — Электрон. дан. — 

https://e.lanbook.com/book/5178
https://e.lanbook.com/book/74056
https://e.lanbook.com/book/64809
https://e.lanbook.com/book/74237
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Москва : Горячая линия-Телеком, 2015. — 176 с. — Режим доступа: 

https://e.lanbook.com/book/9463 3  

3. Коваленко, Ю.И. Правовой режим лицензирования и сертификации в 

сфере информационной безопасности [Электронный ресурс] : учебное пособие 

/ Ю.И. Коваленко. — Электрон. дан. — Москва : Горячая линия-Телеком, 2012. 

— 140 с. — Режим доступа: https://e.lanbook.com/book/5163      

4. И. В. Мешков Информационная безопасность: методические указания 

для организации практических занятий всех форм обучения. Владивосток: Изд. 

дом Дальневосточного федерального университета, 2012. – 35 с. Режим досту-

па: http://lib.dvfu.ru:8080/lib/item?id=chamo:669920&theme=FEFU  

  

Перечень ресурсов информационно-телекоммуникационной сети  

«Интернет» 

 

1. Федеральный закон "Об информации, информационных технологиях и 

о защите информации" [Электронный ресурс]. – Электрон. дан. – Режим до-

ступа : http://www.consultant.ru/document/cons_doc_LAW_61798/  

2. Малюк, А.А. Введение в информационную безопасность [Электронный 

ресурс] : учебное пособие / А.А. Малюк, В.С. Горбатов, В.И. Королев. — Элек-

трон. дан. — Москва : Горячая линия-Телеком, 2012. — 288 с. — Режим досту-

па: https://e.lanbook.com/book/5171  

3. ФСТЭК. Техническая защита информации. [Электронный ресурс]. – 

Электрон. дан. – Режим доступа: https://fstec.ru/normotvorcheskaya/poisk-po-

dokumentam/103-tekhnicheskaya-zashchita-informatsii 

 

https://e.lanbook.com/book/9463
https://e.lanbook.com/book/5163
http://lib.dvfu.ru:8080/lib/item?id=chamo:669920&theme=FEFU
http://www.consultant.ru/document/cons_doc_LAW_61798/
https://e.lanbook.com/book/5171
https://fstec.ru/normotvorcheskaya/poisk-po-dokumentam/103-tekhnicheskaya-zashchita-informatsii
https://fstec.ru/normotvorcheskaya/poisk-po-dokumentam/103-tekhnicheskaya-zashchita-informatsii
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Перечень информационных технологий  

и программного обеспечения 
Приморский край, г. Вла-

дивосток, Фрунзенский р-н, 

Русский Остров, ул. Аякс 

п., д. 10, корпус D, ауд. D 

318, Компьютерный класс 

кафедры информационной 

безопасности, аудитория 

для проведения занятий 

лекционного, практическо-

го и семинарского типа, 

групповых и индивидуаль-

ных консультаций, текуще-

го контроля и промежуточ-

ной аттестации. 

1) IBM SPSS Statistics Premium Campus Edition. Поставщик 

ЗАО Прогностические решения. Договор ЭА-442-15 от 

18.01.16 лот 5. Срок действия договора 30.06.2016. Лицен-

зия бессрочно. 

2) SolidWorks Campus 500. Поставщик Солид Воркс Р. До-

говор 15-04-101 от 23.12.2015. Срок действия договора 

15.03.2016. Лицензия бессрочно. 

3) АСКОН Компас 3D v17. Поставщик Навиком. Договор 

15-03-53 от 20.12.2015. Срок действия договора 31.12.2015. 

Лицензия бессрочно. 

4) MathCad Education Universety Edition. Поставщик Софт 

Лайн Трейд. Договор 15-03-49 от 02.12.2015. Срок дей-

ствия договора 30.11.2015. Лицензия бессрочно. 

5) Corel Academic Site. Поставщик Софт Лайн Трейд. До-

говор ЭА-442-15 от 18.01.16 лот 4. Срок действия договора 

30.06.2016. Лицензия закончилась 28.01.2019. 

6) Microsoft Office, Microsoft Visual Studio. Поставщик 

Софт Лайн Трейд. Договор ЭА-261-18 от 02.08.18 лот 4. 

Срок действия договора 20.09.2018. Лицензия до 

30.06.2020. 

 

Приморский край, г. Вла-

дивосток, Фрунзенский р-н, 

Русский Остров, ул. Аякс 

п., д. 10, корпус L, ауд. L 

534,  

специализированная лабо-

ратория кафедры ОЭФ: Ла-

боратория оптики. Учебная 

аудитория для проведения 

занятий лекционного, прак-

тического и семинарского 

типа, групповых и индиви-

дуальных консультаций, 

текущего контроля и про-

межуточной аттестации. 

1) IBM SPSS Statistics Premium Campus Edition. Поставщик 

ЗАО Прогностические решения. Договор ЭА-442-15 от 

18.01.16 лот 5. Срок действия договора 30.06.2016. Лицен-

зия бессрочно. 

2) SolidWorks Campus 500. Поставщик Солид Воркс Р. До-

говор 15-04-101 от 23.12.2015. Срок действия договора 

15.03.2016. Лицензия бессрочно. 

3) АСКОН Компас 3D v17. Поставщик Навиком. Договор 

15-03-53 от 20.12.2015. Срок действия договора 31.12.2015. 

Лицензия бессрочно. 

4) MathCad Education Universety Edition. Поставщик Софт 

Лайн Трейд. Договор 15-03-49 от 02.12.2015. Срок дей-

ствия договора 30.11.2015. Лицензия бессрочно. 

5) Corel Academic Site. Поставщик Софт Лайн Трейд. До-

говор ЭА-442-15 от 18.01.16 лот 4. Срок действия договора 

30.06.2016. Лицензия закончилась 28.01.2019. 

6) Microsoft Office, Microsoft Visual Studio. Поставщик 

Софт Лайн Трейд. Договор ЭА-261-18 от 02.08.18 лот 4. 

Срок действия договора 20.09.2018. Лицензия до 

30.06.2020. 
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Приморский край, г. Вла-

дивосток, Фрунзенский р-н, 

Русский Остров, ул. Аякс 

п., д. 10, корпус D, ауд. D 

654(752), Учебная аудито-

рия для проведения занятий 

лекционного, практическо-

го и семинарского типа, 

групповых и индивидуаль-

ных консультаций, текуще-

го контроля и промежуточ-

ной аттестации. 

 

1) IBM SPSS Statistics Premium Campus Edition. Поставщик 

ЗАО Прогностические решения. Договор ЭА-442-15 от 

18.01.16 лот 5. Срок действия договора 30.06.2016. Лицен-

зия бессрочно. 

2) SolidWorks Campus 500. Поставщик Солид Воркс Р. До-

говор 15-04-101 от 23.12.2015. Срок действия договора 

15.03.2016. Лицензия бессрочно. 

3) АСКОН Компас 3D v17. Поставщик Навиком. Договор 

15-03-53 от 20.12.2015. Срок действия договора 31.12.2015. 

Лицензия бессрочно. 

4) MathCad Education Universety Edition. Поставщик Софт 

Лайн Трейд. Договор 15-03-49 от 02.12.2015. Срок дей-

ствия договора 30.11.2015. Лицензия бессрочно. 

5) Corel Academic Site. Поставщик Софт Лайн Трейд. До-

говор ЭА-442-15 от 18.01.16 лот 4. Срок действия договора 

30.06.2016. Лицензия закончилась 28.01.2019. 

6) Microsoft Office, Microsoft Visual Studio. Поставщик 

Софт Лайн Трейд. Договор ЭА-261-18 от 02.08.18 лот 4. 

Срок действия договора 20.09.2018. Лицензия до 

30.06.2020 

Приморский край, г. Вла-

дивосток, Фрунзенский р-н, 

Русский Остров, ул. Аякс 

п., д. 10, корпус D, ауд. D 

314, Специализированная 

лаборатория кафедры ИБ. 

Учебная аудитория для 

проведения занятий лекци-

онного, практического и 

семинарского типа, группо-

вых и индивидуальных 

консультаций, текущего 

контроля и промежуточной 

аттестации. 

1) IBM SPSS Statistics Premium Campus Edition. Поставщик 

ЗАО Прогностические решения. Договор ЭА-442-15 от 

18.01.16 лот 5. Срок действия договора 30.06.2016. Лицен-

зия бессрочно. 

2) SolidWorks Campus 500. Поставщик Солид Воркс Р. До-

говор 15-04-101 от 23.12.2015. Срок действия договора 

15.03.2016. Лицензия бессрочно. 

3) АСКОН Компас 3D v17. Поставщик Навиком. Договор 

15-03-53 от 20.12.2015. Срок действия договора 31.12.2015. 

Лицензия бессрочно. 

4) MathCad Education Universety Edition. Поставщик Софт 

Лайн Трейд. Договор 15-03-49 от 02.12.2015. Срок дей-

ствия договора 30.11.2015. Лицензия бессрочно. 

5) Corel Academic Site. Поставщик Софт Лайн Трейд. До-

говор ЭА-442-15 от 18.01.16 лот 4. Срок действия договора 

30.06.2016. Лицензия закончилась 28.01.2019. 

6) Microsoft Office, Microsoft Visual Studio. Поставщик 

Софт Лайн Трейд. Договор ЭА-261-18 от 02.08.18 лот 4. 

Срок действия договора 20.09.2018. Лицензия до 

30.06.2020. 

 

VI. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ 

 

Количество аудиторных часов, отведенных на изучение дисциплины «За-

щита информации», составляет 34 академических часа. На самостоятельную 

работу – 74 часа. При этом аудиторная нагрузка состоит из 16 лекционных ча-

сов и 18 часов лабораторных работ. 
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Обучающийся получает теоретические знания на лекционных занятиях, 

необходимые для последующего выполнения лабораторных работ. В ходе под-

готовки к лекциям должны использоваться источники из списка учебной лите-

ратуры. 

Студенту рекомендуется предварительно готовиться к лекции, используя 

ресурсы из списка, приведённого в разделе V, для более качественного освое-

ния теоретического материала, а также возможности задать вопросы препода-

вателю. 

При подготовке к практическим занятиям также необходимо повторить 

теоретический материал.  

Промежуточная форма аттестации по данной дисциплине – зачет. Вопро-

сы к зачету соответствуют темам, изучаемым на лекционных занятиях. Таким 

образом, при самостоятельной подготовке к зачету студенту необходимо вос-

пользоваться конспектами лекций, а также иными источниками из списка ли-

тературы для более глубокого понимания материала.  

 

VII. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИ-

ПЛИНЫ 

 
Приморский край, г. Владивосток, 

Фрунзенский р-н, Русский Остров, 

ул. Аякс п., д. 10, корпус D, ауд. D 

318, Компьютерный класс кафед-

ры информационной безопасно-

сти, аудитория для проведения 

занятий лекционного, практиче-

ского и семинарского типа, груп-

повых и индивидуальных кон-

сультаций, текущего контроля и 

промежуточной аттестации. 

Помещение укомплектовано специализированной 

учебной мебелью (посадочных мест – 15) 

Оборудование: 

Моноблок HPP-B0G08ES#ACB/8200E AIO i52400S 

500G 4.0G 28 PC Электронная доска Poly Vision Walk-

and-Talk WTL 1810 Мультимедийная аудитория: Экран 

проекционный ScreenLine Trim White Ice 50 см черная 

кайма сверху, размер рабочей области 236х147 см До-

кумент-камера Avervision CP355AF ЖК-панель 47", 

Full НD, LG М4716 ССBА Мультимедийный проектор 

Mitsubishi ЕWЗЗОU, 3000 ANSI Lumen, 1280х800 Cете-

вая видеокамера Multipix MP-HD718  

Доска аудиторная  
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Приморский край, г. Владивосток, 

Фрунзенский р-н, Русский Остров, 

ул. Аякс п., д. 10, корпус L, ауд. L 

534,  

специализированная лаборатория 

кафедры ОЭФ: Лаборатория оп-

тики. Учебная аудитория для про-

ведения занятий лекционного, 

практического и семинарского 

типа, групповых и индивидуаль-

ных консультаций, текущего кон-

троля и промежуточной аттеста-

ции. 

Помещение укомплектовано специализированной 

учебной мебелью (посадочных мест – 10-14) 

Оборудование: 

Доска аудиторная, переносной компьютер (ноутбук 

Lenovo) с сумкой – 1 шт. 

 

Приморский край, г. Владивосток, 

Фрунзенский р-н, Русский Остров, 

ул. Аякс п., д. 10, корпус D, ауд. D 

654(752), Учебная аудитория для 

проведения занятий лекционного, 

практического и семинарского 

типа, групповых и индивидуаль-

ных консультаций, текущего кон-

троля и промежуточной аттеста-

ции. 

 

Помещение укомплектовано специализированной 

учебной мебелью (посадочных мест – 90) 

Оборудование: 

"Мультимедийное оборудование: 

Экран проекционный Projecta Elpro Large Electron, 

500x316 см, размер рабочей области 490х306 

Документ-камера Avervision CP 355 AF 

Мультимедийный проектор Panasonic PT-DZ11OXE, 10 

600 ANSI Lumen, 1920x1200 

Cетевая видеокамера Multipix MP-HD718 

ЖК-панель 47"", Full НD, LG М4716 ССBА 

ЖК-панель 42"", Full НD, LG М4214 ССBА 

ЖК-панель 42"", Full НD, LG М4214 ССBА"  

Доска аудиторная, переносной компьютер (ноутбук 

Lenovo) с сумкой – 1 шт. 

Приморский край, г. Владивосток, 

Фрунзенский р-н, Русский Остров, 

ул. Аякс п., д. 10, корпус D, ауд. D 

314, Специализированная лабора-

тория кафедры ИБ. Учебная ауди-

тория для проведения занятий 

лекционного, практического и 

семинарского типа, групповых и 

индивидуальных консультаций, 

текущего контроля и промежу-

точной аттестации. 

Помещение укомплектовано специализированной 

учебной мебелью (посадочных мест – 15) 

Оборудование: 

"Компьютер DNS Office (автоматизированное рабочее 

место), 

Рабочее место сотрудников в  составе: системный блок, 

клавиатура, мышь, монитор 17"" Aser-173 

Мультимедийное оборудование: 

Экран проекционный ScreenLine Trim White Ice 50 см 

черная кайма сверху, размер рабочей области 236х147 

см 

Документ-камера Avervision CP355AF 

ЖК-панель 47"", Full НD, LG М4716 ССBА 

Мультимедийный проектор Mitsubishi ЕWЗЗОU, 3000 

ANSI Lumen, 1280х800  

Cетевая видеокамера Multipix MP-HD718 

Доска аудиторная  



 13 

Приложение 1 

 
 

 

 
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 

Федеральное государственное автономное образовательное учреждение  

высшего образования 

«Дальневосточный федеральный университет» 

(ДВФУ) 
 

 ШКОЛА ЕСТЕСТВЕННЫХ НАУК 

 

 

 

 

 

 

 

 

 

УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ 

РАБОТЫ ОБУЧАЮЩИХСЯ 

Защита информации 

Направление подготовки 09.03.04 Программная инженерия 

(Программная инженерия) 

Форма подготовки очная 

 

 

 

 

 

 

 

 

 

 

 

Владивосток 

2020 
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План-график выполнения самостоятельной работы по дисциплине 

 

№ 

п/п 

Дата/сроки выполне-

ния 

Вид самостоятельной 

работы 

Примерные нормы 

времени на выполне-

ние 

Форма контроля 

1 1-17 недели обуче-

ния 

Подготовка отче-

тов по лаборатор-

ным работам 1-3 

56 Отчет о выполне-

нии 

2 18 неделя обучения Подготовка и сдача 

зачета 

18 Сдача зачета 

 

Подготовка отчета к лабораторной работе предполагает повторение лек-

ционного материала и выполнение лабораторных работ по темам из Раздела II 

РПД. В результате студент должен предоставить отчет о проделанной работе. 

Самостоятельная работа при подготовке к зачету и включает изучение 

теоретического материала с использованием лекционных материалов, реко-

мендуемых источников и материалов по лабораторным работам. 
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Приложение 2 

 
 

 

 
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 

Федеральное государственное автономное образовательное учреждение  

высшего образования 

«Дальневосточный федеральный университет» 

(ДВФУ) 
 

ШКОЛА ЕСТЕСТВЕННЫХ НАУК 

 

 

 

 

 

 

 

 

 

ФОНД ОЦЕНОЧНЫХ СРЕДСТВ  

Защита информации 

Направление подготовки 09.03.04 Программная инженерия 

(Программная инженерия) 

Форма подготовки очная 

 

 

 

 

 

 

 

 

 

 

 

 

Владивосток 

2020 
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Паспорт ФОС 

 

Код и формулировка 

компетенции 
Этапы формирования компетенции 

(ОПК-7) способность 

применять в практической 

деятельности основные 

концепции, принципы, 

теории и факты, связанные 

с информатикой 

Знает 
роль и место информационной безопасности в 

системе общества 

Умеет 

применять в практической деятельности основные 

концепции, принципы, теории и факты, связанные с 

информатикой в области защиты информации 

Владеет навыком анализа информационной инфраструктуры  

(ПК-11) владение 

концепциями и атрибутами 

качества программного 

обеспечения (надежности, 

безопасности, удобства 

использования), в том 

числе роли людей, 

процессов, методов, 

инструментов технологий 

обеспечения качества 

Знает 
современные подходы к построению систем защиты 

информации 

Умеет 

выбирать и анализировать показатели качества и кри-

терии оценки систем и отдельных методов и средств 

защиты информации 

Владеет 

навыком работы с различными средствами програм-

мирования и отладки программного обеспечения 

 

Контроль достижений целей курса 
№ 

п/п 

Контролируемые 

разделы / темы 

дисциплины 

Коды и этапы формирования компетенций  Оценочные средства  

текущий 

контроль 

промежуточная 

аттестация 

1 

Раздел I. Руководя-

щие документы и 

стандарты в области 

защиты информации 

ОПК-7 

ПК-11 

знает  конспект (ПР-

7) 

1-5 

умеет лабораторные 

работы (ПР-6)  

1-5 

владеет собеседование 

(ОУ-1), колло-

квиум (ОУ-2) 

1-5 

2 

Раздел II. Угрозы 

информационной 

безопасности 

ОПК-7 

ПК-11 

знает  конспект (ПР-

7) 

6-10 

умеет лабораторные 

работы (ПР-6)  

6-10 

владеет собеседование 

(ОУ-1), колло-

квиум (ОУ-2) 

6-10 

3 
Раздел III. Информа-

ционные технологии 

ОПК-7 

ПК-11 

знает  конспект (ПР-

7) 

11-18 

умеет лабораторные 

работы (ПР-6)  

11-18 

владеет собеседование 

(ОУ-1), колло-

квиум (ОУ-2) 

11-18 
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Шкала оценивания уровня сформированности компетенций 
Код и формулировка 

компетенции 
Этапы формирования компетен-

ции 

критерии  показатели 

(ОПК-7) способность 

применять в 

практической 

деятельности 

основные концепции, 

принципы, теории и 

факты, связанные с 

информатикой 

знает (поро-

говый уро-

вень) 

роль и место 

информационной 

безопасности в 

системе общества 

полнота и систем-

ность знаний 

изложение полученных зна-

ний полное, в соответствии с 

требованиями учебной про-

граммы 

умеет (про-

двинутый) 

применять в 

практической 

деятельности 

основные концепции, 

принципы, теории и 

факты, связанные с 

информатикой в 

области защиты 

информации 

степень самостоя-

тельности выпол-

нения действия 

(умения) 

 

 

обучающийся способен 

самостоятельно действовать 

в соответствии с Конститу-

цией Российской Федера-

ции, исполнять свой граж-

данский и профессиональ-

ный долг, руководствуясь 

принципами законности и 

патриотизма 

владеет 

(высокий) 

навыком анализа 

информационной 

инфраструктуры  

степень умения 

отбирать и инте-

грировать имею-

щиеся знания и 

навыки исходя из 

поставленной 

цели, проводить 

самоанализ и са-

мооценку 

обучающийся владеет навы-

ком анализа информацион-

ной инфраструктуры госу-

дарства 

(ПК-11) владение 

концепциями и 

атрибутами качества 

программного 

обеспечения 

(надежности, 

безопасности, 

удобства 

использования), в том 

числе роли людей, 

процессов, методов, 

инструментов 

технологий 

обеспечения качества 

знает (поро-

говый уро-

вень) 

современные подхо-

ды к построению 

систем защиты ин-

формации 

полнота и систем-

ность знаний 

изложение полученных зна-

ний полное, в соответствии с 

требованиями учебной про-

граммы;  

ошибки отсутствуют или 

несущественны, обучаю-

щийся способен самостоя-

тельно исправить 

умеет (про-

двинутый) 

выбирать и анализи-

ровать показатели 

качества и критерии 

оценки систем и от-

дельных методов и 

средств защиты ин-

формации 

степень самостоя-

тельности выпол-

нения действия 

(умения) 

 

 

обучающийся способен 

самостоятельно выбирать и 

анализировать показатели 

качества  и критерии оценки 

систем и отдельных методов 

и средств защиты информа-

ции 

владеет 

(высокий) 

навыком работы с 

различными сред-

ствами программиро-

вания и отладки про-

граммного обеспече-

ния 

степень умения 

отбирать и инте-

грировать имею-

щиеся знания и 

навыки исходя из 

поставленной 

цели, проводить 

самоанализ и са-

мооценку 

обучающийся владеет навы-

ком работы с различными 

средствами программирова-

ния и отладки программного 

обеспечения 

 

Методические рекомендации, определяющие процедуры оценивания 

результатов освоения дисциплины  

В 7 семестре зачет выставляется на основании сдачи всех лабораторных работ и 

ответа на сдаче зачета.  
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Для подготовки к ответу на зачете обучающийся получает 20 минут. В хо-

де подготовки обучающийся может составлять любые записи, однако оценива-

ется прежде всего устный, а не письменный ответ. 

При определении оценки ответа обучающегося как на зачете, так и на 

практическом занятии учитываются: 

- соблюдение норм литературной речи; 

- полнота и содержательность ответа; 

- умение привести примеры;  

- умение пользоваться дополнительной литературой при подготовке к за-

нятиям;  

  - соответствие представленной в ответах информации материалам лекций 

и учебной литературы, актуальным сведениям из информационных ресурсов 

Интернет. 

Для получения «зачтено» ответ студента должен соответствовать следу-

ющим минимальным требованиям: полный ответ на 1 вопрос или частичный 

ответ на 2 вопроса; допускаются нарушения в последовательности изложения; 

демонстрируются поверхностные знания вопроса; имеются затруднения с вы-

водами; допускаются нарушения норм литературной речи.  

Оценка «не зачтено» выставляется в случае, если: обучающийся не отве-

тил полно ни на один вопрос; материал излагается непоследовательно, сбивчи-

во, не представляет определенной системы знаний по дисциплине; имеются 

заметные нарушения норм литературной речи. 

 

Список вопросов на зачет 

1. Методы обеспечения информационной безопасности. 

2. Информационная безопасность в Российской Федерации. 

3. Закон об информации, информационных технологиях и защите ин-

формации. 

4. Законы, регулирующие область ИБ в России и мире. 

5. Международные стандарты оценки критичности уязвимостей 

6. Угрозы информационной безопасности. 

7. Сбор данных о цели, выявление цели для APT атак. 

8. Фишигновые письма. 

9. Атаки на беспроводные сети и способы защиты от них. 

10. Использование уязвимостей и получение доступа к удаленным систе-

мам. 

11. Информационные технологии. 

12. White hat, black hat, blue team, red team. 
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13. Bug Bounty. HackerOne. 

14. OSINT. Первые этапы разведки. 

15. OSINT инструменты.  

16. Foca, recon-ng, TheHarvester. 

17. Shodan, CenSys. 

18. Metasploit Framework. 

 

Оценочные средства для текущей аттестации 

 

В качестве оценочных средств для текущей аттестации применяются ла-

бораторные и конспект (ПР-6), конспект (ПР-7), собеседование (ОУ-1), колло-

квиум (ОУ-2). 

Конспект является показателем сформированности компетенции на поро-

говом уровне. Темы конспектов соответствуют темам теоретической части кур-

са из Раздела I РПД. Критерии оценки по данному виду оценочных средств 

представлены в таблице: 

 
Оценка Содержание конспекта 

Отлично Конспект содержит все понятия, термины, положения, изученные на лекции 

и/или с использованием основных источников литературы, а также содержит 

сведения из дополнительных источников.  

Хорошо Конспект содержит все понятия, термины, положения, изученные на лекции 

и/или с использованием основных источников литературы. 

Удовлетворительно Конспект содержит базовые понятия, термины, положения, изученные на 

лекции. 

Неудовлетворительно Конспект не содержит основных понятий, терминов, положений по данной 

теме. 

Для оценки продвинутого и высокого уровня сформированности компе-

тенции проводятся лабораторные работы, собеседование и коллоквиум. Темы 

лабораторных работ представлены в Разделе II РПД. Критерии оценки по дан-

ному виду оценочных средств представлены в таблице: 

 
Оценка Критерий 

Зачтено Отчёт по лабораторной работе содержит все необходимые пункты (цель рабо-

ты, краткий теоретический материал, задание на лабораторную работу, ход 

работы, полученные результаты, выводы). Оформление отчёта соответствует 

правилам оформления письменных работ. 

Незачтено Отчёт по лабораторной работе не содержит какого-либо необходимого пунк-

та(ов) и/или оформление отчёта не соответствует правилам оформления пись-

менных работ. 
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Критерии оценки по виду оценочных средств – собеседование и коллокви-

ум - представлены в таблице: 

 
Оценка Содержание конспекта 

Отлично Ответы на поставленные вопросы излагаются логично, 

последовательно и не требуют дополнительных пояснений. 

Делаются обоснованные выводы. Ответ соответствует всем 

понятиям и положениям, изученным на практических заня-

тиях и/или с использованием основных источников литера-

туры, а также содержит сведения из дополнительных ис-

точников.  

Хорошо Ответы на поставленные вопросы излагаются систематизи-

ровано и последовательно. Материал излагается уверенно. 

Демонстрируется умение анализировать материал, однако 

не все выводы носят аргументированный и доказательный 

характер. Ответ соответствует всем понятиям и положени-

ям, изученным на практических занятиях и/или с использо-

ванием основных источников литературы, а также содер-

жит сведения из дополнительных источников. 

Удовлетворительно Допускаются нарушения в последовательности изложения. 

Демонстрируются поверхностные знания вопроса. Имеют-

ся затруднения с выводами. Ответ соответствует базовым 

понятиям и терминам. 

Неудовлетворительно Материал излагается непоследовательно, сбивчиво, не 

представляет определенной системы знаний по дисци-

плине. Ответ не соответствует базовым понятиям и терми-

нам по данной теме. 

 


