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АННОТАЦИЯ 

Рабочая программа учебной дисциплины Технологии защиты 

информации разработан для студентов, обучающихся по направлению 

подготовки— 09.03.03 Прикладная информатика. 

При изучении дисциплины охватывается следующий круг вопросов: 

классические математические проблемы и построение на их базе алгоритмов 

шифрования, эллиптические кривые, электронной цифровая подпись, 

хеширование файлов для сохранения целостности данных, алгоритмы с 

открытым и закрытым ключами. 

Курс включает в себя следующие основные темы: 

1. Классическая криптография.  

2. Системы шифрования с открытым ключом 

3. Алгоритмы факторизации  

4. Криптографические алгоритмы, основанные на задаче дискретного 

логарифмирования в конечном поле 

5. Эллиптические кривые и их приложения в криптографии 

6. Отображения Вейля и Тейта 

В рамках этого курса демонстрируется применение математических 

методов к формированию алгоритмов и протоколов, связанных с защитой 

информации. В курсе используются навыки и умения, полученные на 

предыдущих стадиях подготовки в рамках таких предметов, как дискретная 

математика, алгебра, теория вероятностей, языки программирования. 

Цель изучения курса является освоение математических основ 

криптологии и принципов защиты информации при ее хранении, обработке и 

передаче, а также совершенствование навыков решения задач с использованием 

компьютера. 

Задачи: 

4. Изучение математических основ криптологии. 

5. Выработка умений для анализа и реализации в виде программного 

обеспечения алгоритмов и протоколов, используемых при защите информации. 



 

6. Формирование представлений о роли информационных технологий 

в жизни общества. 

 

Для успешного изучения дисциплины «Математические методы защиты 

информации» у обучающихся должны быть сформированы следующие 

предварительные компетенции: 

способность приобретать и использовать организационно-управленческие 

навыки в профессиональной и социальной деятельности (ПК-8); 

способность к самостоятельной научно-исследовательской работе (ОПК-

3). 

 

В результате изучения данной дисциплины у обучающихся формируются 

следующие общекультурные/ общепрофессиональные/ профессиональные 

компетенции (элементы компетенций). 

Код и формулировка 

компетенции 

Этапы формирования компетенции 

ПК-1 Способность 

создавать и 

сопровождать 

требования и 

технические задания 

на разработку, и 

модернизацию 

систем и подсистем 

малого и среднего 

масштаба и 

сложности 

знает  современные информационно-коммуникационные 

технологии 

умеет  использовать современные информационно-

коммуникационные технологии 

владеет  навыками использования современных 

информационно-коммуникационные технологий 

ПК-4 Способность 

изготавливать 

компоненты 

информационных 

систем, включая 

программные 

комплексы,  базы 

данных и 

интерфейсы 

"человек - 

электронно-

вычислительная 

машина",  

знает  основные принципы математического 

моделирования в современном естествознании, 

технике и социальных науках;  

умеет  формировать суждения о значении и последствиях 

своей профессиональной деятельности с учетом 

социальных, профессиональных и этических 

позиций 

владеет  навыками использования современных 

программных средств визуализации результатов с 

учетом представлений о последствиях своей 

профессиональной деятельности 

умеет  использовать современные информационно-

коммуникационные технологии 



 

использовать 

современные 

инструментальные 

средства разработки, 

и программно-

технологические 

платформы 

информационных 

систем 

владеет  

навыками использования современных 

программных средств решения математических 

задач  

 

Для формирования вышеуказанных компетенций в рамках дисциплины 

«Технологии защиты информации» применяются следующие методы 

активного/ интерактивного обучения: 

• мини-лекции с актуализацией изучаемого содержания, 

• презентации с использованием доски, книг, видео, слайдов, компьютеров 

и т.п., с последующим обсуждением материалов, 

• обратная связь с формированием общего представления об уровне 

владения знаниями студентов, актуальными для занятия, 

• разминка с вопросами, ориентированными на выстраивание логической 

цепочки из полученных знаний (конструирование нового знания), 

• коллективные решения творческих задач, которые требуют от студентов 

не простого воспроизводства информации, а творчества, поскольку задания 

содержат больший или меньший элемент неизвестности и имеют, как правило, 

несколько подходов, 

• работа в малых группах (дает всем студентам возможность участвовать в 

работе, практиковать навыки сотрудничества, межличностного общения). 

 

1. СТРУКТУРА И СОДЕРЖАНИЕ ТЕОРЕТИЧЕСКОЙ ЧАСТИ КУРСА  

Классическая криптография (18 часов) 

1. Системы шифрования с открытым ключом (3 часов) 

2. Алгоритмы факторизации  (3 часов) 

3. Криптографические алгоритмы, основанные на задаче дискретного 

логарифмирования в конечном поле (4часов) 

4. Эллиптические кривые и их приложения в криптографии (4 часов) 



 

5. Отображения Вейля и Тейта (4 часов) 

 

2. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ 

 

Учебно-методическое обеспечение самостоятельной работы 

обучающихся по дисциплине «Математические методы защиты информации» 

представлено в Приложении 1 и включает в себя: 

план-график выполнения самостоятельной работы по дисциплине, в том 

числе примерные нормы времени на выполнение по каждому заданию; 

характеристика заданий для самостоятельной работы обучающихся и 

методические рекомендации по их выполнению; 

требования к представлению и оформлению результатов самостоятельной 

работы; 

критерии оценки выполнения самостоятельной работы. 

 

IV. КОНТРОЛЬ ДОСТИЖЕНИЯ ЦЕЛЕЙ КУРСА 
 
№ 

п/п 

Контролируемые 

разделы / темы 

дисциплины 

 

Коды и этапы 

формирования 

компетенций  

Оценочные средства - 

наименование 

текущий 

контроль 

промежуточная 

аттестация 

1 
Раздел I. 

Классическая 

криптография 

 

ПК-3, 4 

Знает  Практическая 

работа 
Коллоквиум 

Умеет Практическая 

работа 
Коллоквиум 

Владеет Практическая 

работа 
Коллоквиум 

2 

Раздел II. 

Системы 

шифрования с 

открытым 

ключом 

ПК-3, 4 Знает  Практическая 

работа 
Коллоквиум 

Умеет Практическая 

работа 
Коллоквиум 

Владеет Практическая 

работа 
Коллоквиум 

3 

Раздел III. 

Алгоритмы 

факторизации  

ПК-3, 4 Знает  Практическая 

работа 
Коллоквиум 

Умеет Практическая 

работа 
Коллоквиум 

Владеет Практическая 

работа 
Коллоквиум 



 

4 

Раздел IV. 

Криптографичес

кие алгоритмы, 

основанные на 

задаче 

дискретного 

логарифмирован

ия в конечном 

поле 

ПК-3, 4 Знает  Практическая 

работа 
Коллоквиум 

Умеет Практическая 

работа 
Коллоквиум 

Владеет 

Практическая 

работа 
Коллоквиум 

5 

Раздел V. 

Эллиптические 

кривые и их 

приложения в 

криптографии 

ПК-3, 4 Знает  Практическая 

работа 
Коллоквиум 

Умеет Практическая 

работа 
Коллоквиум 

Владеет Практическая 

работа 
Коллоквиум 

6 

Раздел VI. 

Отображения 

Вейля и Тейта 

ПК-3, 4 Знает  Практическая 

работа 
Коллоквиум 

Умеет Практическая 

работа 
Коллоквиум 

Владеет Лабораторная 

Практическая 

работа 

Коллоквиум 

 

Типовые контрольные задания, методические материалы, определяющие 

процедуры оценивания знаний, умений и навыков и (или) опыта деятельности, 

а также критерии и показатели, необходимые для оценки знаний, умений, 

навыков и характеризующие этапы формирования компетенций в процессе 

освоения образовательной программы, представлены в Приложении 2. 
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Дополнительная литература 

(печатные и электронные издания) 

  Осипян В. О., Осипян К. В. Криптография в упражнениях и задачах 

Издательство: Гелиос АРВ, 2004. 

  Скембрей Дж, Мак-Клар С., Курц Дж. Секреты хакеров. Безопасность 

сетей - готовые решения. М.: Изд. дом Вильямс, 2001. 

  Ноден П., Китте К. Алгебраическая алгоритмика (с упражнениями и 

решениями). - М.: Мир, 1994 

  Введение в криптографию /Под общ. ред. В. В. Ященко. - М.: 

МЦНМО: "ЧеРо", 1999. 

  Фергюсон Н., Шнайдер Б. Практическая криптография. -- М.: Вильямс, 

2005. 

  Материалы, посвященные книге Столлингс В. "Криптография и 

защита сетей: принципы и практика".   

VI. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ 

 

Рекомендации по планированию и организации времени, 

необходимого для изучения дисциплины. Рекомендуется следующим 

образом организовать время, необходимое для изучения дисциплины: 



 

Выполнить домашнее задание по теме практического занятия – 1-2 часа в 

неделю. 

Оформить отчет о выполнении заданий лабораторной работы – 1-2 часа. 

Тогда общие затраты времени на освоение курса «Технологии защиты 

информации» студентами составят 2-4 часа в неделю. 

Описание последовательности действий студента («сценарий 

изучения дисциплины»). При выполнении самостоятельной работы 

рекомендуется изучить теоретический материал лекционного занятия, методы 

решения задач на практическом занятии, теоретические основы методов, 

изученных в ходе лабораторной работы: 

В течение недели выбрать время для оформления результатов 

лабораторной работы. 

После практического занятия рекомендуется выполнить домашние 

задания для закрепления навыков и подготовки к выполнению контрольных 

заданий.  

Рекомендации по использованию материалов учебно-методического 

комплекса. Рекомендуется использовать методические указания по 

выполнению лабораторных работ и материалы по курсу «Криптографические 

методы защиты информации». 

Указания по организации работы с контрольно-измерительными 

материалами. Рекомендуется представлять отчеты по лабораторным работам в 

соответствии с методическими рекомендациями по их выполнению.  

 

VII. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

 

Учебные аудитории для проведения лабораторных занятий с 

настольными компьютерами и установленном на них программном 

обеспечением QGIS и/или GRASS GIS. 

 

 



 

План-график выполнения самостоятельной работы по дисциплине 

 

№ Дата/сроки 

выполнения 

Вид 

самостоятельной 

работы 

Примерные 

нормы 

времени на 

выполнение 

Форма контроля 

п/п 

1 1 неделя 
Практическая работа 

№ 1 
2 часа Письменный отчет 

2 1 неделя 
Практическая работа 

№2 
2 часа Письменный отчет 

3 2 неделя 
Практическая работа 

№3 
2 часа Письменный отчет 

4 3 неделя 
Практическая работа 

№4 
2 часа Письменный отчет 

5 3 неделя 
Практическая работа 

№5 
2 часа Письменный отчет 

6 4 неделя 
Практическая работа 

№6 
2 часа Письменный отчет 

7 5 неделя 
Практическая работа 

№7 
2 часа Письменный отчет 

8 5 неделя 
Практическая работа 

№8 
2 часа Письменный отчет 

9 6 неделя 
Практическая работа 

№9 
2 часа Письменный отчет 

10 7 неделя 
Практическая работа 

№10 
2 часа Письменный отчет 

11 7 неделя 
Практическая работа 

№11 
2 часа Письменный отчет 

12 8 неделя 
Практическая работа 

№12 
2 часа Письменный отчет 

13 9 неделя 
Практическая работа 

№13 
2 часа Письменный отчет 

14 9 неделя 
Практическая работа 

№14 
2 часа Письменный отчет 

15 10 неделя 
Практическая работа 

№15 
2 часа Письменный отчет 

16 11 неделя 
Практическая работа 

№16 
2 часа Письменный отчет 

17 11 неделя 
Практическая работа 

№17 
2 часа Письменный отчет 

18 12 неделя 
Практическая работа 

№18 
2 часа Письменный отчет 



 

19 13 неделя 
Практическая работа 

№19 
2 часа Письменный отчет 

20 13 неделя 
Практическая работа 

№20 
2 часа Письменный отчет 

21 14 неделя 
Практическая работа 

№21 
2 часа Письменный отчет 

22 15 неделя 
Практическая работа 

№22 
2 часа Письменный отчет 

23 15 неделя 
Практическая работа 

№23 
2 часа Письменный отчет 

24 16 неделя 
Практическая работа 

№24 
2 часа Письменный отчет 

25 17 неделя 
Практическая работа 

№25 
2 часа Письменный отчет 

26 17 неделя 
Практическая работа 

№26 
2 часа Письменный отчет 

27 18 неделя 
Практическая работа 

№27 
2 часа Письменный отчет 

 

Рекомендации по самостоятельной работе студентов 

Самостоятельная работа студентов состоит из  решения задач и 

подготовки реферата по согласованной теме. 

Основные требования к содержанию реферата 

Студент должен использовать только те материалы (научные 

статьи, монографии, пособия), которые имеют прямое отношение к 

избранной им теме.  

По своей структуре реферат состоит из: 

1. Введения, где студент формулирует проблему, подлежащую 

анализу и исследованию; 

2. Основного текста, в котором последовательно раскрывается 

избранная тема. Возможно описание фрагментов кода, который 

разрабатывается в процессе подготовки реферата. 

3. Заключения, где студент формулирует выводы, сделанные на 

основе основного текста. 



 

4. Списка использованной  литературы. В данной список 

включаются все источники, на которые имеются ссылки в тексте. 

Использование материалов Википедии является нежелательным. 

 

Порядок сдачи реферата и его оценка 

Реферат готовится студентами в течение семестра по тематике, 

согласуемой по почте. Защита рефератов проводится в рамках 

лабораторных работ. При защите реферата студент должен дать 

разъяснения и ответить на вопросы по тексту.  

Тематика рефератов 

1. Парадокс дней рождений 

2. Китайская теорема об остатках 

3. Гипотеза Римана 



 

Рефераты  

Реферат объемом  2 стр. без обложки должен быть представлен и 

защищен до экзамена/зачета по согласованной теме  (темы, предварительный 

список литературы и содержание для согласования нужно присылать по почте). 

Основное направление -- криптоанализ и отдельные составляющие изученных 

систем, а также современные криптографические протоколы, 

криптографические системы и т. п., которые не были затронуты на лекциях. 

Требуется подобрать и изучить современные источники и попытаться на двух 

стр. самостоятельно изложить материал со ссылками на  библиографические 

описания использованных источников. Любое заимствование должно быть явно 

обозначено. Примеры рефератов, подготовленных в предыдущие годы, 

доступны на сайте (Алгоритм шифрования IDEA, Коллизии хэш-функций, 

Схема разделения секрета Шамира, протоколы для обеспечения секретности и 

идентификации и т. д.). 

 

Паспорт ФОС 

 

№ 

п/п 

Контролируемые 

разделы / темы 

дисциплины 

 

Коды и этапы 

формирования 

компетенций  

Оценочные средства - 

наименование 

текущий 

контроль 

промежуточная 

аттестация 

1 
Раздел I. 

Классическая 

криптография 

 

ПК-3, 4 Знает  Лабораторная 

работа 
Коллоквиум 

Умеет Лабораторная 

работа 
Коллоквиум 

Владеет Лабораторная 

работа 
Коллоквиум 

2 

Раздел II. 

Системы 

шифрования с 

открытым 

ключом 

ПК-3, 4 Знает  Лабораторная 

работа 
Коллоквиум 

Умеет Лабораторная 

работа 
Коллоквиум 

Владеет Лабораторная 

работа 
Коллоквиум 

3 

Раздел III. 

Алгоритмы 

факторизации  

ПК-3, 4 Знает  Лабораторная 

работа 
Коллоквиум 

Умеет Лабораторная 

работа 
Коллоквиум 

Владеет Лабораторная Коллоквиум 



 

работа 

4 

Раздел IV. 

Криптографичес

кие алгоритмы, 

основанные на 

задаче 

дискретного 

логарифмирован

ия в конечном 

поле 

ПК-3, 4 Знает  Лабораторная 

работа 
Коллоквиум 

Умеет Лабораторная 

работа 
Коллоквиум 

Владеет 

Лабораторная 

работа 
Коллоквиум 

5 

Раздел V. 

Эллиптические 

кривые и их 

приложения в 

криптографии 

ПК-3, 4 Знает  Лабораторная 

работа 
Коллоквиум 

Умеет Лабораторная 

работа 
Коллоквиум 

Владеет Лабораторная 

работа 
Коллоквиум 

6 

Раздел VI. 

Отображения 

Вейля и Тейта 

ПК-3, 4 Знает  Лабораторная 

работа 
Коллоквиум 

Умеет Лабораторная 

работа 
Коллоквиум 

Владеет Лабораторная 

работа 
Коллоквиум 

 

Шкала оценивания уровня сформированности компетенций 

 
Код и 

формулировка 

компетенции 

Этапы формирования 

компетенции 

критерии  показатели баллы 

ПК-3 

Способность 

создавать и 

сопровождать 

требования и 

технические 

задания на 

разработку, и 

модернизацию 

систем и 

подсистем 

малого и 

среднего 

масштаба и 

сложности 

знает  современные 

информационно-

коммуникационн

ые технологии 

представление о 

современных 

информационно-

коммуникационн

ых технологиях 

знание основных 

требований 

информационно

й безопасности 

45-64 

умеет  использовать 

современные 

информационно-

коммуникационн

ые технологии 

умение 

использовать 

современные 

информационно-

коммуникационн

ые технологии 

умение решать 

стандартные 

задачи 

профессиональн

ой деятельности 

на основе 

информационно

й и 

библиографичес

кой культуры с 

применением 

информационно-

коммуникационн

ых технологий и 

с учетом 

основных 

требований 

информационно

65-79 



 

й безопасности 

владеет  навыками 

использования 

современных 

информационно-

коммуникационн

ые технологий 

владение 

навыками 

использования 

современных 

информационно-

коммуникационн

ые технологий 

применение 

навыков 

решения 

стандартных 

задач 

профессиональн

ой деятельности 

на основе 

информационно

й и 

библиографичес

кой культуры с 

применением 

информационно-

коммуникационн

ых технологий и 

с учетом 

основных 

требований 

информационно

й безопасности 

80-100 

ПК-4 

Способность 

изготавливать 

компоненты 

информационн

ых систем, 

включая 

программные 

комплексы,  

базы данных и 

интерфейсы 

"человек - 

электронно-

вычислительна

я машина",  

использовать 

современные 

инструменталь

ные средства 

разработки, и 

программно-

технологически

е платформы 

информационн

ых систем 

знает  основные 

принципы 

математического 

моделирования в 

современном 

естествознании, 

технике и 

социальных 

науках; базовые 

методы и 

математические 

модели в 

выбранной 

предметной 

области;  

представление об 

основных 

принципах 

математического 

моделирования в 

современном 

естествознании, 

технике и 

социальных 

науках; 

знание базовых 

методов и 

математических 

моделей 

современного 

естествознания 

45-64 

умеет  формировать 

суждения о 

значении и 

последствиях 

своей 

профессиональн

ой деятельности 

с учетом 

социальных, 

профессиональн

ых и этических 

позиций 

умение 

формировать 

суждения о 

значении и 

последствиях 

своей 

профессионально

й деятельности с 

учетом 

социальных, 

профессиональны

х и этических 

позиций 

умение 

создавать 

алгоритмы 

решения задач, 

представлять 

итоги 

проделанной 

работы в виде 

отчетов с учетом 

социальных, 

профессиональн

ых и этических 

позиций 

65-79 

владеет  навыками 

использования 

современных 

программных 

средств решения 

математических 

задач и 

применение 

навыков 

использования 

программных 

средств для 

решения 

математических 

систематическое 

применение 

навыков работы 

с учетом 

представлений о 

последствиях 

своей 

80-100 



 

визуализации 

результатов с 

учетом 

представлений о 

последствиях 

своей 

профессиональн

ой деятельности 

задач с учетом 

представлений о 

последствиях 

своей 

профессионально

й деятельности  

профессиональн

ой деятельности  

 

Оценочные средства для текущей аттестации 

 

Приводятся типовые оценочные средства для текущей аттестации и 

критерии оценки к ним (по каждому виду оценочных средств) в соответствии с 

Положением о фондах оценочных средств образовательных программ высшего 

образования – программ бакалавриата, специалитета, магистратуры ДВФУ, 

утвержденным приказом ректора от 12.05.2015 №12-13-850. 

 100-86 баллов выставляется, если студент/группа точно определили 

содержание и составляющие части задания, умеют аргументированно отвечать 

на вопросы, связанные с заданием. Продемонстрировано знание и владение 

навыками самостоятельной исследовательской работы по теме. Фактических 

ошибок, связанных с пониманием проблемы, нет. 

 85-76 – баллов работа студента/группы характеризуется смысловой 

цельностью, связностью и последовательностью изложения; допущено не более 

1 ошибки при объяснении смысла или содержания проблемы. 

Продемонстрированы исследовательские умения и навыки. Фактических 

ошибок, связанных с пониманием проблемы, нет.  

 75-61 балл – проведен достаточно самостоятельный анализ основных 

этапов и смысловых составляющих проблемы; понимание базовых основ и 

теоретического обоснования выбранной темы. Привлечены основные 

источники по рассматриваемой теме. Допущено не более 2 ошибок в смысле 

или содержании проблемы 

 60-50 баллов – если работа представляет собой пересказанный или 

полностью переписанный исходный текст без каких бы то ни было 

комментариев, анализа. Не раскрыта структура и теоретическая составляющая 

темы. Допущено три или более трех ошибок смыслового содержание 

раскрываемой проблемы 

 

Шкала оценивания 

Менее 60 баллов незачтено неудовлетворительно 

От 61 до 75 баллов зачтено удовлетворительно 



 

От 76 до 85 баллов зачтено хорошо 

От 86 до 100 балов зачтено отлично 

 

Вопросы к экзамену 

1. Основные понятия информационной безопасности. Методы 

информационной безопасности. Сервисы информационной 

безопасности. Угрозы информационной 

безопасности .Классификация криптографических методов защиты 

информации 

2. Модулярная арифметика. Функция Эйлера φ(n) 

3. Особенности систем с открытым ключом.  Алгоритм RSA 

4. Расширенный алгоритм Евклида  

5. Алгоритм быстрого возведения в степень по модулю  

6. Генерация простых чисел. Решето Эратосфена 

7. Метод пробных делений  

8. Решето Аткина  

9. Тест Поклингтона  

10. Символ Лежандра 

11. Тест простоты Миллера–Рабина 

12. Вероятностный тест простоты Соловея–Штрассена  

13. Китайская теорема об остатках  

14. Протокол Диффи-Хеллмана 

15. Электронная цифровая подпись и ее свойства 

16. Односторонние функции. Хеш-функции 

17. Алгоритм создания электронной цифровой подписи 

18. Алгоритм построения ЭЦП Эль-Гамаля 

19. Эллиптические кривые и их приложения в криптографии. 

Определение эллиптической кривой 
 

 

 

 


