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Цели и задачи освоения дисциплины: 

Цель: изучение и практическое освоение основ построения беспроводных 

сетей и систем на их основе. 

Задачи: 

- освоение студентами беспроводных сетевых технологий; 

- приобретение навыков самостоятельного изучения отдельных тем 

дисциплины и решения типовых задач; 

- приобретение навыков работы в современных интегрированных системах 

программирования для реализации сетевых протоколов; 

- усвоение полученных знаний студентами, а также формирование у них 

мотивации к самообразованию за счет активизации самостоятельной 

познавательной деятельности.  

Планируемые результаты обучения по дисциплине, соотнесенные с 

планируемыми результатами освоения образовательной программы, характеризуют 

формирование следующих компетенций: 

Тип задач Код и наименование  

профессиональной 

компетенции (результат 

освоения) 

Код и наименование 

индикатора достижения 

компетенции 

контрольно-

аналитический 
ПК-5 Способен участвовать 

в проведении 

экспериментально-

исследовательских работ при 

аттестации объектов с 

учетом требований к уровню 

защищенности 

компьютерной системы 

ПК-5.1 Применяет конкретные 

требования к уровню 

защищенности компьютерной 

системы 

ПК-5.2 Принимает участие в 

проведении экспериментально-

исследовательских работ при 

аттестации объектов 

эксплуатационный ПК-10 Способен выполнять 

работы по восстановлению 

работоспособности средств 

защиты информации при 

возникновении нештатных 

ситуаций 

ПК-10.3 Применяет методики 

анализа сетевого трафика 

 

Код и наименование индикатора 

достижения компетенции 
Наименование показателя оценивания 

(результата обучения по дисциплине) 

ПК-5.1 Применяет конкретные 

требования к уровню 

защищенности компьютерной 

системы 

знает виды и порядок проведения испытаний системы защиты 

информации компьютерной системы. 

умеет разрабатывать планы мероприятий по вводу в действие 

систем защиты информации компьютерной системы и 

программ и методик испытаний этих систем. 

владеет навыками сертификации систем защиты информации и 

аттестации объектов информатизации по требованиям 



Код и наименование индикатора 

достижения компетенции 
Наименование показателя оценивания 

(результата обучения по дисциплине) 

безопасности информации. 

ПК-5.2 Принимает участие в 

проведении экспериментально-

исследовательских работ при 

аттестации объектов 

знает основные требования информационной безопасности при 

эксплуатации компьютерной системы 

умеет формулировать основные требования при 

лицензировании деятельности в области защиты информации, 

сертификации и аттестации объектов аттестации по 

требованиям безопасности информации 

владеет навыками проведения экспериментально-

исследовательских работ при аттестации объектов 

ПК-10.3 Применяет методики 

анализа сетевого трафика 

знает принципы функционирования сетевых протоколов, 

включающих криптографические алгоритмы 

умеет настраивать правила обработки пакетов в компьютерных 

сетях 

владеет навыками установки программно-аппаратных средств 

защиты информации в операционных системах, включая 

средства криптографической защиты информации 

 

 

 

Трудоёмкость дисциплины и видов учебных занятий по дисциплине 

 

Общая трудоемкость дисциплины составляет 4 зачётных единицы (144 

академических часа). 

(1 зачетная единица соответствует 36 академическим часам) 
 

Видами учебных занятий и работы обучающегося по дисциплине являются: 

Обозначение Виды учебных занятий и работы обучающегося 

ПР Практические занятия 
ОК Онлайн курс 

СР Самостоятельная работа обучающегося в период теоретического обучения 

 

Структура дисциплины: 

 
Форма обучения – очная. 

 

№ 
Наименование раздела 

дисциплины 

С
ем

ес
тр

 

Количество часов по видам учебных 

занятий и работы обучающегося Формы 

промежуточной 

аттестации, 

текущего контроля 

успеваемости 

Л
ек

 

Л
аб

 

П
р

 

О
К

 

С
Р

 

К
о

н
тр

о
л
ь 

 

1 
Знакомство с сетями Wi-Fi 

стандартов 802.11.xx 
9 - 

- 

8 

108 

10 

- зачет 

2 

Проектирование 

широкополосных Wi-Fi 

сетей 

9 - 8 10 

 Итого:  - - 16 108 20 -  

 

 



I. СТРУКТУРА И СОДЕРЖАНИЕ ТЕОРЕТИЧЕСКОЙ ЧАСТИ КУРСА 

не предусмотрено 

 

II. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИЧЕСКОЙ ЧАСТИ КУРСА 

 

Практические занятия 
 

Занятие 1. Знакомство с сетями Wi-Fi стандартов 802.11.xx 

 1. Установка  программы-анализатора  траффика  компьютерных  сетей 

Wireshark. 

2. Знакомство с интерфейсом программы, библиотекой элементов. 

3. Исследование особенностей Wi-Fiсетей стандартов 802.11.xx. 

Занятие 2. Проектирование широкополосных Wi-Fi сетей.  

1. Теоретические сведения об автоматизации проетирования Wi-Fi 

сетей. 

2. Теоретические  сведения  о  программировании  беспроводного 

оборудования. 

3. Создание проектов широкополосных беспроводных сетей. 

 

III. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ 

Учебно-методическое обеспечение самостоятельной работы 

обучающихся по дисциплине включает в себя план-график выполнения 

самостоятельной работы по дисциплине. 

План-график выполнения самостоятельной работы по дисциплине 

 

№ 

п/п 

Дата/сроки 

выполнения 

Вид 

самостоятельной 

работы 

Примерные 

нормы времени 

на выполнение 

 

Форма контроля 

1 В течение  

семестра 

Работа с литературой. 

Подготовка к 

практическим 

занятиям. 

Подготовка реферата 

20 УО-3, ПР-4 

ПР-6 

 

 

2 В течение  семестра Прохождение онлайн-

курса "Беспроводные 

телекоммуникационн

ые системы" в объеме 

3 з.е.,  разработчик 

УрФУ  

108 ПР-1 



https://openedu.ru/cours

e/urfu/TELECOM/  

 

Подготовка реферата предполагает выполнение реферата на одну из 

предложенных тем. В результате студент должен представить реферат с 

докладом по выбранной теме. 

Дисциплина "Беспроводные телекоммуникационные системы" 

включает прохождение онлайн-курса "Беспроводные 

телекоммуникационные системы" в объеме 3 з.е.,  разработчик УрФУ  

https://openedu.ru/course/urfu/TELECOM/ 

 

Методические рекомендации к работе с литературными 

источниками 

В процессе подготовки к практическим занятиям, студентам необходимо 

обратить особое внимание на самостоятельное изучение рекомендованной учебно-

методической (а также научной и популярной) литературы. Самостоятельная 

работа с учебниками, учебными пособиями, научной, справочной и популярной 

литературой, материалами периодических изданий и Интернета, статистическими 

данными является наиболее эффективным методом получения знаний, позволяет 

значительно активизировать процесс овладения информацией, способствует более 

глубокому усвоению изучаемого материала, формирует у студентов свое 

отношение к конкретной проблеме. Более глубокому раскрытию вопросов 

способствует знакомство с дополнительной литературой, рекомендованной 

преподавателем. 

Контроль самостоятельной работы студентов предусматривает: 

 соотнесение содержания контроля с целями обучения; 

 объективность контроля; 

 валидность контроля (соответствие предъявляемых заданий 

тому, что предполагается проверить); 

 дифференциацию контрольно-измерительных материалов. 

 

https://openedu.ru/course/urfu/TELECOM/
https://openedu.ru/course/urfu/TELECOM/
https://openedu.ru/course/urfu/TELECOM/


 

IV. КОНТРОЛЬ ДОСТИЖЕНИЯ ЦЕЛЕЙ КУРСА 

 
№ 

п/п 

 

Контролиру

емые 

разделы / 

темы 

дисциплины 

 
Коды и этапы 

формирования 

компетенций 

Оценочные средства – 

наименование 

текущий 

контроль 

промежуточная 

аттестация 

1 

Знакомство с 

сетями Wi-Fi 

стандартов 

802.11.xx 
 

ПК-5.1 

ПК-5.2 

ПК-10.3 

Знает  УО-3  

ПР-6 

зачет 

 

Умеет  ПР-4 

ПР-6 

Владеет ПР-4 

ПР-6 

2 

Проектирование 

широкополосных 

Wi-Fi сетей 

ПК-5.1 

ПК-5.2 

ПК-10.3 

Знает ПР-1 

ПР-6 

Умеет  ПР-1 

ПР-6 

Владеет ПР-1 

ПР-6 

Методические материалы, определяющие процедуры оценивания знаний, 

умений и навыков и (или) опыта деятельности, а также критерии характеризующие 

этапы формирования компетенций в процессе освоения образовательной 

программы, представлены в ФОС. 

 

V. СПИСОК УЧЕБНОЙ ЛИТЕРАТУРЫ И ИНФОРМАЦИОННО- 

МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 
Основная литература 

1. Голиков, А. М. Кодирование в телекоммуникационных системах : 

учебное пособие для специалитета: 090302.65 Информационная безопасность 

телекоммуникационных систем. Курс лекций, компьютерный практикум, задание 

на самостоятельную работу / А. М. Голиков. — Томск : Томский государственный 

университет систем управления и радиоэлектроники, 2016. — 338 c. — Текст : 

электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL: 

https://www.iprbookshop.ru/72111.html — Режим доступа: для авторизир. 

пользователей 

2. Носкова, Н. В. Беспроводные телекоммуникационные сети стандарта 

DECT : учебное пособие / Н. В. Носкова, О. А. Быстрова. — Новосибирск : 

https://www.iprbookshop.ru/72111.html


Сибирский государственный университет телекоммуникаций и информатики, 2014. 

— 113 c. — Текст : электронный // Цифровой образовательный ресурс IPR SMART 

: [сайт]. — URL: https://www.iprbookshop.ru/45464.html — Режим доступа: для 

авторизир. пользователей 

3. Администрирование сетей. Программа Cisco "CCNA Routing and 

Switching": учебное пособие и лабораторный практикум для студентов Инженерно-

экономического института / А. Ю. Невский, О. Р. Баронов, А. Ю. Модорский; 

Инженерно-экономический институт Национального исследовательского 

университета "МЭИ". - Москва: ВНИИГеосистем, 2018. - 95 с. 

 

 

Дополнительная литература 

1. Мандель, А. Е. Методы и средства измерения в волоконно-оптических 

телекоммуникационных  системах  [Электронный  ресурс]:  учебное  пособие/ 

Мандель  А.Е.—  Электрон.  текстовые  данные.—  Томск:  Томский 

государственный университет систем управления и радиоэлектроники, 2012. — 120 

c. — Режим доступа: http://www.iprbookshop.ru/14015.html   

2. Носкова, Н. В. Стандарты беспроводных телекоммуникационных сетей 

[Электронный ресурс]: учебное пособие/ Носкова Н.В.— Электрон. Текстовые 

данные.—  Новосибирск:  Сибирский  государственный  университет 

телекоммуникаций  и  информатики,  2012.—  201  c.—  Режим  доступа: 

http://www.iprbookshop.ru/45489.html  

3. Устойчивость информационно-телекоммуникационных сетей: 

монография / М. А. Коцыняк, И. А. Кулешов, О. С. Лаута ; ОАО "Информ. 

телекоммуникационные технологии". - Санкт-Петербург: Издательство 

Политехнического университета, 2013. - 91 с. 

4. Методология защиты информации на основе технологий сетевого 

уровня мультисервисных сетей связи : автореферат дис доктора 

технических наук: 05.13.19 / Новиков Сергей Николаевич; [Место защиты: 

Том. гос. ун-т систем упр. и радиоэлектроники (ТУСУР) РАН]. - Новосибирск, 

2016. - 39 с. 

 

https://www.iprbookshop.ru/45464.html
http://www.iprbookshop.ru/14015.html
http://www.iprbookshop.ru/45489.html


 

Интернет-ресурсы 

1. Введение в беспроводные сети [Электронный ресурс]. – Электрон. дан. 

– Режим доступа : https://www.opennet.ru/docs/RUS/linux_base/node280.html  

2. Общая  информация  о  беспроводных  сетях  и  принципы  их 

построения  [Электронный  ресурс].  –  Электрон.  дан.  –  Режим  доступа  : 

http://bezprovodoff.com/  

 

 
VI. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ 
 

В ходе подготовки к практическим занятиям должны использоваться 

источники из списка учебной литературы. 

Подготовка к практическим занятиям предполагает изучение 

рекомендуемой литературы. В результате студент должен быть готов к 

выполнению практических работ на практическом занятии. Основной 

практической составляющей является выполнение одного практического 

задания с последующим предоставлением отчета о выполнении. Дисциплина 

"Беспроводные телекоммуникационные системы" включает прохождение 

онлайн курса "Беспроводные телекоммуникационные системы" в объеме 3 

з.е.,  разработчик УрФУ  https://openedu.ru/course/urfu/TELECOM/ 

В рамках указанной дисциплины итоговой формы аттестации является 

зачет.  

Методические указания для подготовки к практическим занятиям 
 

Требования к содержанию и структуре реферата 

Реферат должен быть написан каждым студентом самостоятельно. Студент 

должен использовать только те литературные источники (научные статьи, 

монографии, пособия и т.д.), которые имеют прямое отношение к избранной им 

теме. Не допускаются отстраненные рассуждения, не связанные с анализируемой 

проблемой. Оглавление должно четко отражать основное содержание работы и 

обеспечивать последовательность изложения. Студенту необходимо строго 

придерживаться логики изложения – начинать с определения и анализа понятий, 

перейти к постановке проблемы, проанализировать пути ее решения и сделать 

https://www.opennet.ru/docs/RUS/linux_base/node280.html
http://bezprovodoff.com/
https://openedu.ru/course/urfu/TELECOM/


соответствующие выводы. Работа должна быть достаточно краткой, но 

раскрывающей все вопросы содержания и тему.  

Структура реферата:  

– титульный лист;  

– оглавление;  

– введение (где студент формулирует проблему, подлежащую анализу и 

исследованию);  

– основной текст (где последовательно раскрывается избранная тема);  

– заключение (где студент формулирует выводы, сделанные на основе 

основного текста работы);  

– список использованных источников (10-15 наименований).  

В список использованных источников вносятся не только источники, на 

которые студент ссылается при подготовке реферата, но и иные, которые были 

изучены им при подготовке реферата. 

Оформление реферата осуществляется в соответствии с Требованиями к 

оформлению письменных работ, выполняемых студентами и слушателями ДВФУ. 

Оформление отчета по практической  работе 

Необходимо обратить внимание на следующие аспекты в оформлении работ: 

- набор текста;  

- структурирование работы; 

- оформление заголовков всех видов (рубрик-подрубрик-пунктов-

подпунктов, рисунков, таблиц, приложений); 

- оформление перечислений (списков с нумерацией или маркировкой); 

- оформление таблиц; 

- оформление иллюстраций (графики, рисунки, фотографии, схемы, 

«скриншоты»);  

- набор и оформление математических выражений (формул); 

- оформление списков литературы (библиографических описаний) и ссылок 

на источники, цитирования. 

Набор текста 

Набор текста осуществляется на компьютере, в соответствии со следующими 

требованиями: 



 печать – на одной стороне листа белой бумаги формата А4 (размер 210 на 

297 мм.); 

 интервал межстрочный – полуторный; 

 шрифт – TimesNewRoman; 

 размер шрифта – 14 пт., в том числе в заголовках (в таблицах допускается 

10-12 пт.); 

 выравнивание текста – «по ширине»; 

 поля страницы – левое - 30 мм., правое - 10 мм., верхнее и нижнее - 20 мм.; 

 нумерация страниц – в правом нижнем углу страницы (для страниц с 

книжной ориентацией), сквозная, от титульного листа до последней страницы, 

арабскими цифрами (первой страницей считается титульный лист, на котором 

номер не ставиться, на следующей странице проставляется цифра «2» и т. д.).  

 режим автоматического переноса слов, за исключением титульного листа и 

заголовков всех уровней (перенос слов для отдельного абзаца блокируется 

средствами MSWord с помощью команды «Формат» – абзац при выборе опции 

«запретить автоматический перенос слов»). 

Если рисунок или таблица размещены на листе формата больше А4, их 

следует учитывать, как одну страницу. Номер страницы в этих случаях допускается 

не проставлять.  

Список литературы и все приложения включаются в общую сквозную 

нумерацию страниц работы. 

 
VII. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 
Наименование 

специальных 

помещений и 

помещений для 

самостоятельной 

работы 

 

Оснащенность специальных 

помещений и помещений для 

самостоятельной работы 

Перечень лицензионного программного обеспечения. 

Реквизиты подтверждающего документа 

690922, 

Приморский край, 

г. Владивосток, 

остров Русский, 

полуостров 

Саперный, поселок 

Аякс, 10, корпус D, 

ауд. D 733,733a. 

Учебная аудитория 

для проведения 

занятий 

Помещение укомплектовано 

специализированной учебной 

мебелью (посадочных мест – 13) 

Оборудование: 

ЖК-панель 47", Full HD, LG 

M4716 CCBA – 1 шт. 

Доска  аудиторная, 

Моноблок Lenovo C360G-

i34164G500UDK с 

лицензионными программами 

Microsoft Office 2013(13 шт.) и 

1С Предприяти8 (8.2), 7-Zip, ABBYY Lingvo12,Alice 3, 

Anaconda3,Autodesk,CodeBlocks,CorelDRAW 

X7,Dia,Directum4.8,DosBox-0.74,Farmanager,Firebird 

2.5,FlameRobin,Foxit Reader,Free 

Pascal,Geany,Ghostscript,Git,Greenfoot,gsview,Inscape0.91,Ja

va,Java development 

Kit,Kaspersky,Lazarus,LibreOffice4.4,MatLab 

R2017b,Maxima 5.37.2,Microsoft Expression,Microsoft Office 

2013,Microsoft Silverlight,Microsoft Silverlight 5SDK-

русский,MicrosoftSistem Center,Microsoft Visial Studio 

2012,MikTeX2.9,MySQL,NetBeans,Notepad++,Oracle VM 



лекционного типа, 

групповых и 

индивидуальных 

консультаций, 

текущего контроля 

и промежуточной 

аттестации 

аудиовизуальными средствами 

проектор Panasonic 

DLPProjectorPT-D2110XE 

VirtualBox,PascalABC.NET,PostgreSQL 9.4,PTC 

Mathcad,Putty,PyQt GPL v5.4.1 for Pythonv 

3.4,Pyton2.7(3.4,3.6),QGIS Brighton,RStudio,SAM CoDeC 

Pack,SharePoint,Strawberry 

Perl,Tecnomatix,TeXnicCenter,TortoiseSVN,Unity2017.3.1f1,

Veusz,Vim8.1,Visual Paradigm CE,Visual 

Studio2013,Windows Kits,Windows Phone SDK8.1,Xilinx 

Design ToolsAcrobat ReaderDC,AdobeBridge 

CS3,AdobeDeviceCentralCS3,Adobe ExtendScript Toolkit 

2,Adobe Photoshope CS3,DVD-студия 

Windows,GoogleChrome,Internet 

Explorer,ITMOproctor,Mozilla Firefox, Visual Studio 

Installer,Windows Media Center, WinSCP, 

690922, 

Приморский край, 

г. Владивосток, 

остров Русский, 

полуостров 

Саперный, поселок 

Аякс, 10, корпус А, 

ауд. A1042 

Аудитория для 

самостоятельной 

работы студентов 

Моноблок Lenovo C360G-

i34164G500UDK – 115 шт.; 

Интегрированный сенсорный 

дисплей Polymedia FlipBox; 

Копир-принтер-цветной сканер в 

e-mail с 4 лотками Xerox 

WorkCentre 5330 (WC5330C; 

Полноцветный копир-принтер-

сканер  Xerox  WorkCentre 7530 

(WC7530CPS Оборудование для 

инвалидов и лиц с 

ограниченными возможностями 

здоровья:  Дисплей Брайля Focus-

40 Blue – 3 шт.; Дисплей Брайля 

Focus-80 Blue; Рабочая станция 

Lenovo ThinkCentre E73z – 3 шт.; 

Видео увеличитель ONYX Swing-

Arm PC edition; Маркер-

диктофон Touch Memo 

цифровой; Устройство 

портативное  для чтения 

плоскопечатных текстов PEarl; 

Сканирующая и читающая 

машина для незрячих и 

слабовидящих пользователей 

SARA; Принтер Брайля Emprint 

SpotDot  - 2 шт.; Принтер Брайля 

Everest - D V4; Видео 

увеличитель ONYX Swing-Arm 

PC edition; Видео увеличитель 

Topaz 24” XL стационарный 

электронный; Обучающая 

система для детей тактильно-

речевая, либо для людей с 

ограниченными возможностями 

здоровья; Увеличитель ручной 

видео  RUBY портативный – 2 

шт.; Экран Samsung S23C200B; 

Маркер-диктофон Touch Memo 

цифровой. 

Microsoft Windows 7 Pro MAGic 12.0 Pro, Jaws for Windows 

15.0 Pro, Open book 9.0, Duxbury BrailleTranslator, Dolphin 

Guide (контракт № А238-14/2); Неисключительные  права 

на использование ПО Microsoft рабочих станций 

пользователей (контракт ЭА-261-18 от 02.08.2018): - 

лицензия на клиентскую операционную систему;  - 

лицензия на пакет офисных продуктов для работы с 

документами включая формат.docx , .xlsx , .vsd , .ptt.; - 

лицензия па право подключения пользователя к 

серверным операционным системам , используемым в 

ДВФУ : Microsoft Windows Server 2008/2012; - лицензия на 

право подключения к серверу Microsoft Exchange Server 

Enterprise; - лицензия па право подключения к внутренней 

информационной системе документооборота и порталу с 

возможностью поиска информации во множестве 

удаленных и локальных хранилищах, ресурсах, 

библиотеках информации, включая портальные 

хранилища, используемой в ДВФУ: Microsoft SharePoint;  - 

лицензия на право подключения к системе 

централизованного управления рабочими станциями, 

используемой в ДВФУ: Microsoft System Center. 

 



 

ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 

 
Код и наименование индикатора 

достижения компетенции 
Наименование показателя оценивания 

(результата обучения) 

ПК-5.1 Применяет конкретные 

требования к уровню защищенности 

компьютерной системы 

 

знает виды и порядок проведения испытаний системы 

защиты информации компьютерной системы. 

умеет разрабатывать планы мероприятий по вводу в 

действие систем защиты информации компьютерной 

системы и программ и методик испытаний этих систем. 

владеет навыками сертификации систем защиты 

информации и аттестации объектов информатизации по 

требованиям безопасности информации. 

ПК-5.2 Принимает участие в 

проведении экспериментально-

исследовательских работ при 

аттестации объектов 

 

знает основные требования информационной 

безопасности при эксплуатации компьютерной системы 

умеет формулировать основные требования при 

лицензировании деятельности в области защиты 

информации, сертификации и аттестации объектов 

аттестации по требованиям безопасности информации 

владеет навыками проведения экспериментально-

исследовательских работ при аттестации объектов 

ПК-10.3 Применяет методики анализа 

сетевого трафика 

знает принципы функционирования сетевых протоколов, 

включающих криптографические алгоритмы 

умеет настраивать правила обработки пакетов в 

компьютерных сетях 

владеет навыками установки программно-аппаратных 

средств защиты информации в операционных системах, 

включая средства криптографической защиты 

информации 

 

Контроль достижения целей курса 

 
№ 

п/п 

 

Контролиру

емые 

разделы / 

темы 

дисциплины 

 
Коды и этапы 

формирования 

компетенций 

Оценочные средства – 

наименование 

текущий 

контроль 

промежуточная 

аттестация 

1 

Знакомство с 

сетями Wi-Fi 

стандартов 

802.11.xx 
 

ПК-5.1 

ПК-5.2 

ПК-10.3 

Знает  УО-3  

ПР-6 

 

 

 

 

 

 

зачет 

 

Умеет  ПР-4 

ПР-6 

Владеет ПР-4 

ПР-6 

2 

Проектирование 

широкополосных 

Wi-Fi сетей 

ПК-5.1 

ПК-5.2 

ПК-10.3 

Знает ПР-1 

ПР-6 

Умеет  ПР-1 

ПР-6 

Владеет ПР-1 

ПР-6 

 

 



Текущая  аттестация 
 

Тест (ПР-1) - система стандартизированных заданий, позволяющая 

автоматизировать процедуру измерения уровня знаний и умений обучающегося. 

Тесты размещены на сайте онлайн-курса 

https://openedu.ru/course/urfu/TELECOM/ 

Рекомендации по подготовке к тестированию и требования к 

оцениванию результатов: 

Студенты самостоятельно в рамках онлайн-курса проходят тестирование по 

указанным разделам дисциплины. Для тестирования каждому студенту 

предлагаются  тестовые вопросы  с вариантами  ответов. Студент должен выбрать 

правильный. Тест считается пройденным, если допущено не более 40% ошибок от 

всего массива правильных вариантов ответов. 

Критерии оценки: 

Уровень 

освоения 
Критерии оценки результатов обучения 

Количество 

баллов / оценка 

Повышенный 

Студент точно отвечает на все вопросы теста, 

указывает все возможные правильные варианты или 

допускает 10% ошибок от всего массива правильных 

вариантов ответов. 

100-86 

Зачтено 

Базовый 

Студент точно отвечает на все вопросы теста, 

указывает все возможные правильные варианты, но 

допускает 20% ошибок от всего массива правильных 

вариантов ответов. 

85-76 

Зачтено 

Пороговый 
Студент при ответе на вопросы теста допускает 40% 

ошибок от всего массива правильных вариантов 

ответов. 

75-61 

Зачтено 

Уровень                              

не достигнут 
Студент допускает более 40% ошибок от всего 

массива правильных вариантов ответов. 

60-0 

Не зачтено 

 

Реферат (ПР-4) - продукт самостоятельной работы обучающегося, 

представляющий собой краткое изложение в письменном виде полученных 

результатов теоретического анализа определенной научной (учебно-

исследовательской) темы. 

Цель реферата состоит в развитии навыков самостоятельного творческого 

мышления и краткого изложения в письменном виде полученных результатов 

теоретического анализа определенной темы, где автор раскрывает суть 

исследуемой проблемы, приводит различные точки зрения, а также собственные 

взгляды на нее.  

https://openedu.ru/course/urfu/TELECOM/


Написание  реферата позволяет студенту научиться четко и грамотно 

формулировать мысли, использовать основные категории анализа, структурировать 

информацию, иллюстрировать понятия соответствующими примерами, 

максимально верно передать мнения авторов, на основе работ которых студент 

пишет свой реферат, аргументировать свои выводы.  

 

Тематика рефератов 

1. Классификация беспроводных технологий.  

2. Технология Wi-Fi.  

3. Семейство стандартов IEEE 802.11. 3. Стандарты 802.11, 802.11a, 802.11b и 

802.11g.  

4. Стандарт 802.11n. Технология MIMO.  

5. Принцип работы Wi-Fi и способы построения сети Wi-Fi.  

6. Построение сети Wi-Fi. Способы оценки количества точек доступа.  

7. Технология Wi-Fi и модель OSI. Подуровни.  

8. Метод доступа в сети Wi-Fi.  

9. Кадры управления, контроля, данных 

10. Безопасность в сети 802.11.   

11. Технология WiMAX. Понятие и варианты спецификации.  

12. Базовая модель сети WiMAX. Методы передачи данных в WiMAX.  

13. Защита информации в WiMAX.  

14. Технология DECT. Понятие и основные параметры.  

15. Архитектура системы DECT. Динамическое распределение и выбор 

каналов.  

16. Виды сетей DECT. Классификация DECT-систем по типу интеграции с 

опорной АТС.  

17. Протокол ZigBee. Программный интерфейс ZigBee. Применение.   

18. Стек протоколов ZigBee. Частотный диапазон ZigBee.  

19. Топология сети ZigBee. Обмен данными и задержки в сети.  

20. Протокол Bluetooth. Основные спецификации. Принципы работы 

Bluetooth.  

21. Стек протоколов Bluetooth. Реализации стека протоколов Bluetooth. 



Профили Bluetooth.  

22. Радиочастотная идентификация. Классификация RFID-меток.  

23. Типы RFID-меток по типу источника питания. Рабочие частоты RFID-

меток.  

24. Стандарты RFID.  

25. Стандарт EPC Gen2.  

26. Технология NFC.  

27. Технология ИК передачи данных IrDA. Семейство протоколов IrDA.  

28. Атмосферная оптическая линия связи.  

29. Технология Li-Fi. 

 

Требования к содержанию и структуре реферата: 

Реферат должен быть написан каждым студентом самостоятельно. Студент 

должен использовать только те литературные источники (научные статьи, 

монографии, пособия и т.д.), которые имеют прямое отношение к избранной им 

теме. Не допускаются отстраненные рассуждения, не связанные с анализируемой 

проблемой. Оглавление должно четко отражать основное содержание работы и 

обеспечивать последовательность изложения. Студенту необходимо строго 

придерживаться логики изложения – начинать с определения и анализа понятий, 

перейти к постановке проблемы, проанализировать пути ее решения и сделать 

соответствующие выводы. Работа должна быть достаточно краткой, но 

раскрывающей все вопросы содержания и тему.  

Структура реферата:  

– титульный лист;  

– оглавление;  

– введение (где студент формулирует проблему, подлежащую анализу и 

исследованию);  

– основной текст (где последовательно раскрывается избранная тема);  

– заключение (где студент формулирует выводы, сделанные на основе 

основного текста работы);  

– список использованных источников (10-15 наименований).  



В список использованных источников вносятся не только источники, на 

которые студент ссылается при подготовке реферата, но и иные, которые были 

изучены им при подготовке реферата. 

Оформление реферата осуществляется в соответствии с Требованиями к 

оформлению письменных работ, выполняемых студентами и слушателями ДВФУ. 

Требования к представлению и оцениванию материалов (результатов): 

Реферат пишется студентами в сроки, устанавливаемые преподавателем по 

реализуемой дисциплине, и сдается преподавателю, ведущему дисциплину.  

При оценке реферата учитываются соответствие содержания выбранной теме, 

четкость структуры работы, умение работать с научной литературой, 

нормативными и техническими документами, логически мыслить, владеть 

профессиональной терминологией, грамотность оформления. 

По результатам проверки реферата студенту выставляется определенное 

количество баллов.  

 

Критерии оценки: 

Уровень 

освоения 
Критерии оценки результатов обучения 

Количество 

баллов / оценка 

Повышенный 

При написании реферата студент выразил свое 

мнение по сформулированной проблеме, 

аргументировал его, точно определив ее содержание и 

составляющие. Приведены данные отечественной и 

зарубежной литературы, статистические сведения, 

информация нормативно-правового характера. 

Студент знает и владеет навыком самостоятельной 

исследовательской работы по теме исследования; 

методами и приемами анализа теоретических и/или 

практических аспектов изучаемой области. 

Фактических ошибок, связанных с пониманием 

проблемы, нет; графически работа оформлена 

правильно. Требования к содержанию и структуре 

реферата полностью соблюдены.  

100-86 

Зачтено 

Базовый 

Работа характеризуется смысловой цельностью, 

связностью и последовательностью изложения; 

допущено не более 1 ошибки при объяснении смысла 

или содержания проблемы. Для аргументации 

приводятся данные отечественных и зарубежных 

авторов. Продемонстрированы исследовательские 

умения и навыки. Фактических ошибок, связанных с 

пониманием проблемы, нет. Требования к 

содержанию и структуре реферата соблюдаются. 

Допущены одна-две ошибки в оформлении работы.  

85-76 

Зачтено 

Пороговый Студент проводит достаточно самостоятельный 

анализ основных этапов и смысловых составляющих 
75-61 



проблемы; понимает базовые основы и теоретическое 

обоснование выбранной темы. Привлечены основные 

источники по рассматриваемой теме. Требования к 

содержанию и структуре реферата соблюдаются 

частично. Допущено не более 2 ошибок в смысле или 

содержании проблемы, и две-три ошибки в 

оформлении работы.  

Зачтено 

Уровень                              

не достигнут 

Работа представляет собой пересказанный или 

полностью переписанный исходный текст, без каких 

бы то ни было комментариев, анализа. Не раскрыта 

структура и теоретическая составляющая темы. Не 

соблюдены требования к содержанию и структуре 

реферата. Допущено три или более трех ошибок в 

смысловом содержании раскрываемой проблемы, и 

более трех ошибок в оформлении работы.  

60-0 

Не зачтено 

 

Доклад, сообщение (УО-3) - продукт самостоятельной работы 

обучающегося, представляющий собой публичное выступление по представлению 

полученных результатов решения определенной учебно-практической, учебно-

исследовательской или научной темы.  

Доклад выполняется по реферату на одну из выбранных тем. 

Требования к содержанию и структуре докладов  

Доклад студента - это самостоятельная работа по выбранной теме реферата.  

Доклад должен содержать: четкое изложение сути поставленной проблемы, 

включать самостоятельно проведенный анализ этой проблемы с использованием 

концепций и аналитического инструментария, рассматриваемого в рамках 

дисциплины, выводы, обобщающие авторскую позицию по поставленной 

проблеме.  

Структура доклада: 

- Титульный лист;  

- Введение – суть и обоснование выбора данной темы, состоит из ряда 

компонентов, связанных логически и стилистически; 

На этом этапе очень важно правильно сформулировать вопрос, на который 

вы собираетесь найти ответ в ходе своего исследования. 

- Основная часть – теоретические основы выбранной проблемы и изложение 

основного вопроса. Данная часть предполагает развитие аргументации и анализа, а 

также обоснование их, исходя из имеющихся данных, других аргументов и позиций 

по этому вопросу. В этом заключается основное содержание доклада и это 



представляет собой главную трудность. Поэтому большое значение имеют 

подзаголовки, на основе которых осуществляется структурирование аргументации, 

именно здесь необходимо обосновать (логически, используя данные или строгие 

рассуждения) предлагаемую аргументацию/анализ. Там, где это необходимо, в 

качестве аналитического инструмента можно использовать графики, диаграммы и 

таблицы; 

- Заключение – обобщения и аргументированные выводы по теме с 

указанием области ее применения и т.д. Подытоживает доклад или еще раз вносит 

пояснения, подкрепляет смысл, и значение изложенного в основной части. Методы, 

рекомендуемые для составления заключения: повторение, иллюстрация, цитата, 

впечатляющее утверждение. Заключение может содержать такой очень важный, 

дополняющий элемент, как указание на применение (импликацию) исследования, 

не исключая взаимосвязи с другими проблемами. 

Требования к представлению и оцениванию материалов (результатов):  

Доклад должен быть подготовлен каждым студентом самостоятельно по теме 

подготовленного реферата. Студент должен использовать только те литературные 

источники (научные статьи, монографии, пособия и т.д.), которые имеют прямое 

отношение к избранной им теме. Не допускаются отстраненные рассуждения, не 

связанные с анализируемой проблемой. Должна быть обеспечена 

последовательность изложения. Студенту необходимо строго придерживаться 

логики изложения – начинать с определения и анализа понятий, перейти к 

постановке проблемы, проанализировать пути ее решения и сделать 

соответствующие выводы. Доклад должен быть достаточно кратким, но 

раскрывающим тему. 

Доклад должен сопровождаться презентацией. Рекомендации по подготовке 

мультимедиа презентации: 

1. Первый слайд должен содержать название доклада, ФИО и координаты 

(номер группы, направление подготовки, адрес электронной почты) выступающего. 

Каждый слайд должен иметь заголовок и быть пронумерованным в формате 1/11. 

2.  Наиболее распространен сегодня MS PowerPoint.  



3. Презентация начинается с аннотации, где на одном-двух слайдах дается 

представление, о чем пойдет речь. Большая часть презентаций требует оглашения 

структуры.  

4. Презентация не заменяет, а дополняет доклад. Не надо писать на слайдах 

то, что можно  сказать словами.  

5. Оптимальная скорость переключения — один слайд за 1–2 минуты. Для 

кратких выступлений допустимо два слайда в минуту, но не быстрее. Слушатели 

должны успеть воспринять информацию и со слайда, и на слух. «Универсальная» 

оценка – число слайдов равно продолжительности выступления в минутах. 

6. Размер шрифта основного текста – не менее 16pt, заголовки - 20 pt. 

Наиболее читабельным и традиционно используемым в научных исследованиях 

является Times New Roman. Необходимо оформлять  все слайды в едином стиле. 

7. Не нужно перегружать слайд информацией. Не нужно много мелкого 

текста. При подготовке презентации рекомендуется в максимальной степени 

использовать графики, схемы, диаграммы и модели с их кратким описанием. 

Фотографии и рисунки делают представляемую информацию более интересной и 

помогают удерживать внимание аудитории, давая возможность ясно понять суть 

предмета. 

Доклад презентуется на практических занятиях.  

 

Критерии оценки: 

Уровень освоения Критерии оценки результатов обучения Количество 

баллов / оценка 

повышенный Студент выразил своё мнение по 

сформулированной проблеме, аргументировал 

его, точно определив ее содержание и 

составляющие. Приведены данные 

отечественной и зарубежной литературы, 

статистические сведения, информация 

нормативно-правового характера. Студент знает 

и владеет навыком самостоятельной 

исследовательской работы по теме 

исследования; методами и приемами анализа 

теоретических и/или практических аспектов 

изучаемой области. Фактических ошибок, 

связанных с пониманием проблемы, нет; 

графически работа оформлена правильно 

100 – 86 

 

Зачтено 

базовый Работа характеризуется смысловой цельностью, 

связностью и последовательностью изложения; 

допущено не более 1 ошибки при объяснении 

смысла или содержания проблемы. Для 

85-76 

 

Зачтено 



аргументации приводятся данные 

отечественных и зарубежных авторов. 

Продемонстрированы исследовательские 

умения и навыки. Фактических ошибок, 

связанных с пониманием проблемы, нет. 

Допущены одна-две ошибки в оформлении 

работы 

пороговый Студент проводит достаточно самостоятельный 

анализ основных этапов и смысловых 

составляющих проблемы; понимает базовые 

основы и теоретическое обоснование 

выбранной темы. Привлечены основные 

источники по рассматриваемой теме. Допущено 

не более 2 ошибок в смысле или содержании 

проблемы, оформлении работы 

75-61 

 

Зачтено 

уровень не достигнут Работа представляет собой пересказанный или 

полностью переписанный исходный текст без 

каких бы то ни было комментариев, анализа. Не 

раскрыта структура и теоретическая 

составляющая темы. Допущено три или более 

трех ошибок в смысловом содержании 

раскрываемой проблемы, в оформлении работы. 

60-0 

 

Не зачтено 

 

Практическая работа (ПР-6) – средство для закрепления и практического 

освоения материала по определенной теме. 

Цель практических работ – выработка у учащихся профессиональных умений 

применять полученные знания для решения практических задач, умений и навыков 

пользоваться подходами и методами информационной безопасности для 

осуществления профессиональной деятельности. 

Обработка результатов и оформление отчета проводится в течение недели 

после выполнения работы. Студент, не сдавший отчета в срок, к следующей работе 

не допускается. 

Требования к представлению и оцениванию материалов (результатов):  

Выполнение практической работы осуществляется студентом в часы 

практических занятий. 

При оценке работы студента преподаватель учитывает все этапы работы 

студента над отчетом. Если отчет не был принят преподавателем и возвращен для 

доработки, то все исправления вносятся в тот же экземпляр отчета.  

При оценке учитывается правильность выполнения отчета. Выставляется 

дифференцированный зачет. 

 

Критерии оценки: 



Уровень 

освоения 
Критерии оценки результатов обучения 

Количество баллов / 

оценка 

Повышенный 

Студент показал прочные знания основных 

понятий и их взаимосвязей, сущности 

процессов, рассматриваемых в работе, и 

умение их объяснить, знание методов, 

используемых в работе, методики обработки 

результатов. Отчет по работе оформлен 

аккуратно, в соответствии с требованиями, 

структурирован, не содержит ошибок; 

правильно и полно сформулирован вывод по 

работе. 

100 – 86 

 

Зачтено 

(отлично) 

Базовый 

Студент показал знания основных понятий и 

их взаимосвязей, сущности процессов, 

рассматриваемых в работе, и умение их 

объяснить, знание методов, используемых в 

работе, методики обработки результатов. 

Показано хорошее понимание 

профессиональной значимости изучаемых 

вопросов. Отчет по работе оформлен 

аккуратно, в основном – в соответствии с 

требованиями, структурирован; правильно и 

полно сформулирован вывод по работе. 

Допускаются не более 2-х недочетов в 

оформлении отчета.  

85-76 

 

Зачтено 

(хорошо) 

Пороговый 

Студент показал базовые знания основных 

понятий и их взаимосвязей, сущности 

процессов, рассматриваемых в работе, и 

умение их объяснить, демонстрирует, в целом, 

знание методов, используемых в работе, 

методики обработки результатов. Отчет по 

работе оформлен аккуратно, в основном в 

соответствии с требованиями, не содержит 

грубых ошибок, вывод по работе 

сформулирован.  

75-61 

 

Зачтено 

(удовлетворительно) 

Уровень                              

не достигнут 

Студент не выполнил работу, либо показал 

незнание основных понятий, сущности 

процессов, рассматриваемых в работе, 

демонстрирует плохое знание или незнание 

методов, методики обработки результатов. 

Слабо сформировано или не сформировано 

умение работать с данными, отсутствуют 

выводы по результатам работы. Отчет не 

соответствует требованиям, не сделан или 

сделан с грубыми ошибками.  

60-0 

 

Не зачтено 

(неудовлетворительно) 

 

Оценочные средства для промежуточной аттестации 

 

Список вопросов на зачет 

 

1. Основные  определения:  компьютерная  сеть,  беспроводная  сеть, 

широкополосная беспроводная сеть. 

2. История развития беспроводных сетей. 



3. Классификация беспроводных сетей. 

4. Характеристики беспроводных сетей. 

5. Способы  разделения  доступа:  временной,  частотный,  кодовый, 

пространственный. 

6. Организация физического и канального уровней. 

7. Способы расширения спектра сигналов. 

8. Код Баркера. 

9. Методы модуляции. 

10. Представление данных на сигнальном созвездии. 

11. Коды Уолша и матрица Адамара. 

12. Ортогональные коды. 

13. Построение пунктурных кодеров. 

14. Построение сверточных кодеров. 

15. Сверхскоростные беспроводные сети. 

16. Архитектура и характеристики сетей Wi-Fiстандартов 802.11b, a, g, n, 

s, xxx. 

17. Протоколы сетей Wi-Fiстандартов 802.11b, a, g, n, s, xxx. 

18. Автоматизация проетирования Wi-Fiсетей. 

19. Методика  проектирования  широкополосных  сетей  большой 

размерности. 

20. Настройка и программирование беспроводного оборудования. 

 

Критерии выставления оценки студенту на зачете 

Оценка Требования к сформированным компетенциям 

 

«зачтено» 

Студент показывает глубокое и систематическое знание 

программного материала и структуры конкретного вопроса. 

Студент демонстрирует отчетливое и свободное владение 

понятийным аппаратом, научным языком и терминологией 

соответствующей научной области. Знание основной литературы. 

Логически корректное и убедительное изложение ответа. 

«не зачтено» Незнание, либо отрывочное представление пройденного 

программного материала; неумение использовать понятийный 

аппарат; отсутствие логической связи в ответе. 

 

 

ШКАЛА И КРИТЕРИИ ОЦЕНИВАНИЯ результатов обучения по дисциплине  
Оценка 

 

 
виды  

оценочных 

средств  

2 (не зачтено) 3 (зачтено) 4 (зачтено) 5 (зачтено) 

Знания 
(виды 

оценочных 

средств: 

реферат, 

Отсутствие 

знаний 
Фрагментарные 

знания 
Общие, но не 

структурированные 

знания 

Сформированные 

систематические 

знания 

http://e.lanbook.com/books/element.php?pl1_id=66322
http://e.lanbook.com/books/element.php?pl1_id=66322
http://e.lanbook.com/books/element.php?pl1_id=66322
http://e.lanbook.com/books/element.php?pl1_id=66322
http://e.lanbook.com/books/element.php?pl1_id=66322


доклад, 

практическая 

работа, тест) 
Умения 
(виды 

оценочных 

средств: 

реферат, 

доклад, 

практическая 

работа, тест)  

Отсутствие 

умений 
В целом успешное, но 

не систематическое 

умение 

В целом успешное, 

но содержащее 

отдельные пробелы 

умение (допускает 

неточности 

непринципиального 

характера) 

Успешное и 

систематическое 

умение 

Навыки  

(владения, 

опыт 

деятельности) 

 

Отсутствие 

навыков 

(владений, 

опыта) 

Наличие отдельных 

навыков (наличие 

фрагментарного 

опыта) 

В целом, 

сформированные 

навыки (владения), 

но используемые не 

в активной форме 

Сформированные 

навыки (владения), 

применяемые при 

решении задач 

 


