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[bookmark: _do34maqqez3x]АННОТАЦИЯ
ОСНОВЫ ТЕХНОЛОГИЙ ЗАЩИТЫ ИНФОРМАЦИИ. 
ПОМЕХОУСТОЙЧИВОЕ КОДИРОВАНИЕ.

Направление подготовки 11.04.03 Конструирование и технология электронных средств
Профиль (специализация): Технологии дистанционного зондирования Земли (ДЗЗ)
Место дисциплины в основной образовательной программе: дисциплина базовой части  (Б1.В.ДВ.02.01).
Общая трудоемкость освоения дисциплины составляет 108 часов, 3 зачетные единицы. Учебным планом предусмотрены: лекционные занятия (10 часов), практические занятия (26 часов), самостоятельная работа студента (72 час). Дисциплина реализуется на 2 курсе в 4 семестре. Форма контроля по дисциплине - зачет.
Дисциплина реализуется Школой цифровой экономики.
Цель дисциплины: сформировать у обучающегося базовые навыки обеспечения максимальной устойчивости линий связи по схемам спутник - наземная станция приема, спутник-спутник при заданных параметрах принимающего и передающего оборудования из условия обеспечения максимальной защиты и минимизации потерь данных.
Задачи:
· изучить основные причины нарушений безопасности и помехоустойчивого кодирования;
· изучить основные модели и стандарты информационной безопасности;
· изучить существующие методы защиты информационных систем;
· приобрести теоретические знания и практические навыки по использованию современных программных средств для обеспечения информационной безопасности и защиты информации от несанкционированного использования.
· приобретение практических навыков работы с современными средствами криптографического преобразования информации.
· разбираться в современных методах помехоустойчивого кодирования (стандарты кодирования и декодирования) и уметь выбирать наиболее подходящий для решения конкретной профессиональной задачи;
· приобрести практические навыки защиты, а также кодирования и декодирования спутниковых данных.

	Код и формулировка компетенции
	Этапы формирования компетенции

	ОПК-4. Способен разрабатывать и применять специализированное программно-математическое обеспечение для проведения исследований и решения инженерных задач
	ОПК-4.1.
Знает методы расчета, проектирования, конструирования и модернизации электронных средств с использованием систем автоматизированного проектирования и компьютерных средств
ОПК-4.2.
Умеет осуществлять выбор наиболее оптимальных прикладных программных пакетов для решения соответствующих задач научной и образовательной деятельности
ОПК-4.3.
Владеет современными программными средствами (CAD) моделирования, оптимального проектирования и конструирования приборов, схем и электронных устройств различного функционального назначения


	ПК-4
Способен осуществлять техническое руководство проведением отработочных испытаний бортовой аппаратуры космических аппаратов (БА КА)
	    ПК- 4.1
Знает: технические и эксплуатационные требования КД, предъявляемые к разрабатываемой БА; передовой отечественный и зарубежный опыт проведения испытаний БА КА; нормативные документы (межгосударственные, национальные, стандарты ракетно-космической техники, организации), определяющие технические требования, порядок разработки, изготовления, методы контроля и эксплуатации БА КА
ПК- 4.2
Умеет: организовывать процессы отработочных испытаний БА КА; управлять отклонениями в ходе испытаний БА КА; управлять рисками в ходе испытаний БА КА; обеспечивать соблюдение требований и норм охраны труда; обеспечивать соблюдение положений и принципов системы менеджмента качества
ПК- 4.3
Владеет:
методами организации и проведения испытаний БА КА; навыками разработки планов, программ испытания БА КА; технического управления исполнителями и подразделениями в процессе проведения отработочных испытаний БА КА

	ПК-5
Способен использовать в работе современные информационные, электрические, механические и прочие стандарты в области мехатроники и робототехники специального назначения
	ПК- 5.1
Знает: современные информационные, электрические, механические и др. стандарты в области информационных и мехатронных систем
ПК- 5.2
Умеет: выбирать и применять в профессиональной деятельности наиболее оптимальные стандарты для решения профессиональных задач
ПК-5.3
Владеет: навыками работы в системах автоматизированного проектирования, использующих современные информационные, электрические, механические и др. стандарты в области информационных и мехатронных систем

	ПК-8 
Способен дистанционно передавать, принимать, обрабатывать и анализировать данные эксплуатации мехатронных и робототехнических систем различного назначения
	ПК- 8.1
Знает: основные технологии беспроводной передачи данных, а также средства и методы передачи данных по радиоканалам; знает назначение разных диапазонов радиочастот и особенности их эксплуатации.
ПК- 8.2
Умеет: проводить расчет канала передачи данных, включая бюджет радиолинии для передачи различных видов информации, начиная от информации о телеметрии и заканчивая данными, передаваемыми от полезной нагрузки космического аппарата
ПК-8.3
Владеет соответствующими методиками расчета и навыками работы в специальных программных комплексах численного моделирования для решения профессиональных задач
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Для формирования вышеуказанных компетенций в рамках дисциплины «Основы технологий защиты информации. Помехоустойчивое кодирование» применяются следующие методы активного/интерактивного обучения: круглый стол (дискуссия, дебаты), семинар, проектная сессия, проектный семинар и др.



I. [bookmark: _dggt5xqi2y79]СТРУКТУРА И СОДЕРЖАНИЕ ТЕОРЕТИЧЕСКОЙ ЧАСТИ КУРСА 

	Тема
	Ак.ч.

	Тема 1 - Низкоорбитальные системы спутниковой связи
Термины и определения. Спутники связи. История спутниковой связи. Персональная спутниковая связь. Системы Иридиум, Глобалстар, Орбкомм, Гонец.
	1

	Тема 2 - Связь с низкоорбитальными спутниковыми группировками
Требуемое число спутников. Проблема передачи абонента между зонами обслуживания. Наземная инфраструктура. Межспутниковая связь. Зоны обслуживания. Эффект Доплера.  
	2

	Тема 3 - Применение протоколов множественного доступа в системах персональной спутниковой связи
Виды протоколов множественного доступа абонентов к линиям связи: TDMA, FDMA, CDMA. Выбор подходящей схемы. Особенности трафика. Помехоустойчивость. Сверточное кодирование. Декодер Витерби. Защита информации.
	2

	Тема 4 - Технология CDMA
Управление мощностью наземных передатчиков. Понятие отношение "сигнал-уровень интерференции". Особенности моделирования цифровых систем доступа CDMA.
	1

	Тема 5 - Применение протоколов ALOHA в системах персональной спутниковой связи
Тактированная система произвольного доступа с использованием технологии расширения спектра ALOHA. Принцип работы. Использования в спутниковой связи. Численное моделирование с учетом неоднородности распределения пользователей. Анализ пропускной способности. Вероятность успешной передачи пакета данных.
	2

	Тема 6 - Схема управления разрешением передачи данных протоколов ALOHA
Каналы без замирания сигнала.  Основные допущения. Управление передачей данных. Оценка пропускной способности канала. Оценка задержек при передаче данных.
	2

	Итого
	10






II. [bookmark: _w1bttzy90u34]СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИЧЕСКОЙ ЧАСТИ КУРСА

	Название практической работы
	Ак. ч.

	Практическая работа №1. 
Установка и настройка программной среды GNU Radio. Проверка работоспособности с использованием одного из встроенных тестовых примеров.
	2

	Практическая работа №2.
Разработка в GNU Radio простой модели канала передачи данных с типом модуляции BPSK
	2

	Практическая работа №3.
Разработка в GNU Radio простая модель канала передачи данных с типом модуляции QPSK
	2

	Практическая работа №4.
Разработка в GNU Radio схемы приема спутниковой информации формата APT на SDR-приемное устройство
	4

	Практическая работа №5.
Выполнение расчета требуемого числа спутников для низкоорбитальной группировки связи.
	4

	Практическая работа №6.
Разработка модели географического распределения пользователей услуг спутникового Интернета вещей
	4

	Практическая работа №7.
Расчет мощности наземного передатчика для обеспечения заданного уровня отношения "сигнал-уровень интерференции"
	4

	Практическая работа №8.
Расчет отношения "сигнал-уровень интерференции" для заданной спутниковой группировки и модели распределения пользователей
	4

	Итого
	26







III. [bookmark: _bm25z8eqvv46]УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ

Учебно-методическое обеспечение самостоятельной работы обучающихся по дисциплине «Специальные главы математики и теоретической механики» представлено в Приложении 1 и включает в себя:
план-график выполнения самостоятельной работы по дисциплине, в том числе примерные нормы времени на выполнение по каждому заданию;
характеристика заданий для самостоятельной работы обучающихся и методические рекомендации по их выполнению;
требования к представлению и оформлению результатов самостоятельной работы;
критерии оценки выполнения самостоятельной работы.

IV. [bookmark: _i88bb93g5xsd]КОНТРОЛЬ ДОСТИЖЕНИЯ ЦЕЛЕЙ КУРСА

	№ п/п
	Контролируемые разделы / темы дисциплины
	Коды и этапы формирования компетенций 
	Оценочные средства 

	
	
	
	текущий контроль
	промежуточная аттестация

	1
	Тема 1 - Низкоорбитальные системы спутниковой связи
	ПК-11
УПК-4
	знает 
	собеседование, круглый стол
	Зачет в форме собеседования по итогам защиты практических работ

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	2
	Тема 2 - Связь с низкоорбитальными спутниковыми группировками
	ПК-11
УПК-4
	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	3
	Тема 3 - Применение протоколов множественного доступа в системах персональной спутниковой связи
	ПК-11
УПК-1
УПК-4
	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	4
	Тема 4 - Технология CDMA
	ОПК-3
ПК-11
УПК-4
	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	5
	Тема 5 - Применение протоколов ALOHA в системах персональной спутниковой связи
	ПК-11
УПК-1
УПК-4

	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	6
	Тема 6 - Схема управления разрешением передачи данных протоколов ALOHA
	ПК-11
УПК-1
УПК-4

	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	7
	Практическая работа №1
	ОПК-3
УПК-1
УПК-4
	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	8
	Практическая работа №2
	ОПК-3
УПК-1
УПК-4

	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	9
	Практическая работа №3
	ОПК-3
УПК-1
УПК-4

	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	10
	Практическая работа №4
	ОПК-3
УПК-1
УПК-4

	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	11
	Практическая работа №5
	ОПК-3
УПК-1
УПК-4

	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	12
	Практическая работа №6
	ОПК-3
УПК-1
УПК-4

	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	13
	Практическая работа №7
	ОПК-3
УПК-1
УПК-4

	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	14
	Практическая работа №8
	ОПК-3
УПК-1
УПК-4
	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	




Типовые контрольные задания, методические материалы, определяющие процедуры оценивания знаний, умений и навыков и (или) опыта деятельности, а также критерии и показатели, необходимые для оценки знаний, умений, навыков и характеризующие этапы формирования компетенций в процессе освоения образовательной программы, представлены в Приложении 2.
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V. [bookmark: _834b2umv7gde]СПИСОК УЧЕБНОЙ ЛИТЕРАТУРЫ И ИНФОРМАЦИОННО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

	Основная литература
	(электронные и печатные издания)

1. Spacecraft TT&C and Information Transmission Theory and Technologies [Electronic resource] / Jiaxing Liu, Springer Berlin Heidelberg, 2015, http://link.springer.com/openurl?genre=book&isbn=978-3-662-43865-7 
2. The ITU and Managing Satellite Orbital and Spectrum Resources in the 21st Century [Electronic resource] / Audrey L. Allison, Springer International Publishing, 2014, http://link.springer.com/openurl?genre=book&isbn=978-3-319-05314-1 
3. Handbook of Space Security [Electronic resource] / Kai-Uwe Schrogl, Peter L. Hays, Jana Robinson, Denis Moura, Christina Giannopapa, Springer New York, 2015, http://link.springer.com/openurl?genre=book&isbn=978-1-4614-2029-3 
Дополнительная литература
(печатные и электронные издания)
1. Технологии электронных коммуникаций т. 64 . Персональная спутниковая связь / А. М. Аносов, В. В. Герасимов, А. В. Колосов и др. ; под ред. А. А. Смирнов., Москва : Эко-Трендз, 1996, 97 c.
	Перечень ресурсов информационно-телекоммуникационной сети «Интернет»
1. Защита информации. http://lectoriy.mipt.ru/course/ComputerTechnology-InformationSecurity-13L 
2. 
Перечень информационных технологий 
и программного обеспечения
1. MatLab - система для проведения инженерных расчетов и численного моделирования бортовых систем управления
2. PythonQT - среда разработки для создания приложений работы с большими данными на языке Python
3. Eclipse IDE for C++ - среда разработки ПО для ОС ECOSпод Linux
4. Open Office - свободно распространяемый аналог MS Office
5. Acrobat reader - ПО для чтения документации и даташитов в формате PDF
6. AGI Satellite Tool Kit - программное обеспеспение для численного моделирования аспектов проектирования спутниковых группировок и космических систем

VI. [bookmark: _b0z9w7jjqlcq]МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ОСВОЕНИЮ ДИСЦИПЛИНЫ

Приступая к изучению дисциплины, необходимо в первую очередь ознакомиться с содержанием рабочей программы дисциплины (РПД).
Лекционный курс.
Лекция является основной формой обучения в высшем учебном заведении. В ходе лекционного курса проводится изложение современных научных материалов. В тетради для конспектирования лекций необходимо иметь поля, где по ходу конспектирования делаются необходимые пометки. Записи должны быть избирательными, полностью следует записывать только определения. В конспекте допускается применять сокращение слов, что ускоряет запись. Вопросы, возникающие в ходе лекции, рекомендуется записывать на полях и после окончания лекции обратиться за разъяснением к преподавателю.
Необходимо активно работать с конспектом лекции: после окончания лекции рекомендуется перечитать свои записи, внести поправки и дополнения на полях. Конспекты лекций следует использовать при подготовке к семинарам, при подготовке к зачету, контрольным вопросам, при выполнении самостоятельных заданий. Лекции имеют целью дать систематизированные основы научных знаний. При изучении и проработке теоретического материала для обучения необходимо повторить законспектированный на лекционном занятии материал и дополнить его с учетом рекомендованной по данной теме литературы; при самостоятельном изучении теоретической темы сделать конспект, используя рекомендованные в РПД литературные источники и ресурсы информационно-телекоммуникационной сети «Интернет».
Практические занятия.
Практические занятия по дисциплине проводятся с целью углубления и закрепления знаний, полученных на лекциях и в процессе самостоятельной работы над нормативными документами, учебной и научной литературой.
При подготовке к практическому занятию необходимо:
− изучить, повторить теоретический материал по заданной теме;
− при выполнении домашних заданий внимательно изучить дополнительную литературу.
Студент должен вести активную познавательную работу. Важно научиться включать вновь получаемую информацию в систему уже имеющихся знаний. Необходимо также анализировать материал для выделения общего в частном, и наоборот, частного в общем.

VII. [bookmark: _682ya88qo8rk]МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

	Место расположения компьютерной техники, на котором установлено программное обеспечение, количество рабочих мест
	Перечень МТО

	690922, Приморский край,
г. Владивосток,
о. Русский, п. Аякс, 10,
г. Владивосток, о. Русский, п. Аякс , корпус С, ауд. С 305

	Компьютерный класс:
ПК DEXP Jupiter P124 или аналог - не менее 3 шт.
Операционная система: Linux, Модель процессора Core i5 7500, количество ядер процессора: не менее 4, частота процессора: не менее 3400 МГц, автоматическое увеличение частоты: до 3800 МГц, оОбъем кэша L2 не менее 1 МБ, Объем кэша L3 не менее 6 МБ, тип видеокарты дискретная, производитель видеочипа Nvidia, модель дискретной видеокарты GeForce GTX 1070, модель интегрированной видеокарты Intel HD Graphics 630, тип видеопамяти GDDR5, объем видеопамяти не менее 8192 МБ, тип оперативной памяти DDR4, размер оперативной памяти не менее 8 ГБ, суммарный объем жестких дисков (HDD) не менее 1 ТБ, Интерфейсы/разъемы: видео интерфейсы HDMI, DisplayPort, DVI, Интерфейсы периферии USB 2.0 x8, USB 3.0 x2, jack 3.5 mm х2, вид доступа в Интернет Ethernet, Скорость сетевого адаптера до 1000 Мбит/с.
Системный блок Dell Vostro 3650 MT i7-6700 3.4GHz 8Gb 1Tb DVD-RW Win10SL или аналог - не менее 15 шт.
Процессор Intel Core i7-6700 (Skylake, 3.40ГГц, 8Mb, LGA1151), количество ядер: не менее 4, система охлаждения воздушная, 
установленная оперативная память: не менее	8 Гб, тип оперативной памяти	DDR3, максимальный объем оперативной памяти: 16 Гб, постоянный объем памяти: 1000 Гб, тип устройства: HDD, интерфейс: SATA, видеокарта PNY Quadro K420, 2Gb DDR3 
памяти не менее 2048 Мб, устройство чтения карт памяти CardReader, Разъемы RJ-45, HDMI, 4 x USB 2.0, VGA, Mic, line-out
2 x USB 3.0, оптические накопители	DVD±RW, сетевая карта 10/100/1000 Мбит/с, операционная система	Лицензионная Microsoft Windows 10 Домашняя.
Монитор 23" Dell S2316H IPS, LED, 1920x1080, 6ms, 250 cd/m2, 1000:1 (DCR 8M:1), D-Sub, HDMI (MHL), 3Wx2 или аналог - не менее 18 шт.
диагональ экрана не менее 23", максимальное разрешение не хуже 1920x1080, технология изготовления матрицы: IPS, Технические характеристики экрана, Время отклика пикселя, мс 6 мс, Частота при максимальном разрешении 60 Гц, видеоразъемы HDMI, VGA (D-Sub).
Лаборатория приема спутниковых данных
Учебная лабораторная установка для приема сигналов X-диапазона с космических аппаратов - 1 шт.
предназначена для приема сигналов, передаваемых с борта КА, находящихся на низких околоземных орбитах, по радиоканалам Х-диапазона. Антенная система: антенна (рефлектор и облучатель),- ОПУ, - МШПР, блок управления, - компьютер, - соединительные кабели, - ПО управления. Антенная система: диаметр рефлектора:  1.65 м, поляризация принимаемого излучения:  правая круговая, полоса частот входного сигнала: от 7750 МГц до 8500 МГц, полоса частот выходного сигнала: от 750 МГц до 1500 МГц, максимальное расстояние между узлами, расположенными на открытом воздухе и в помещении (длина соединительных кабелей):  50 м, устойчивость к скорости ветра: - рабочая:  20 м/с - предельная (выживания):  40 м/с, диапазон рабочих температур для устройств, расположенных на открытом воздухе: от -40 до +50 °C, Диапазон рабочих температур для устройств, расположенных в помещении: от +10 до +25 °C. Компьютер для управления антенной системой обеспечивает работу ПО управления антенной системой, аппаратные интерфейсы подключения антенной системы и локальной сети. Компьютер имеет следующие характеристики: - операционная система: MS Windows 7 х64 - процессор: 4 ядра, частота 2,8 ГГц; - объем оперативной памяти 8 ГБ; - жесткие диски – 2 шт. по 500 ГБ каждый, максимальная скорость передачи данных 144 Мбайт/с, интерфейс SATA III, оптимизация под RAID-массивы; - свободный слот PCI 32 bit –1 шт.; - свободный слот PCI-E –1 шт.; - длина кабеля питания системного блока – 1,5 м. ПО управления антенной системой предоставляет пользовательский интерфейс управления и выполняет следующие функции в автоматическом режиме без ограничения по времени: - расчет расписания сеансов связи (прохождения КА через зону видимости Станции), - автоматическую активизацию Станции, расчет траектории КА и сопровождение КА в соответствии с расписанием, - индикацию параметров текущего состояния Станции, - автоматическое ведение журналов работы. Все баллистические расчеты выполняются по орбитальным элементам КА, заданным в формате NORAD TLE. . Демодулятор обеспечивает: демодуляцию сигналов с максимальной символьной скоростью 85 Мбод и модуляцией BPSK, QPSK, SQPSK, декодирование сверточного кода со скоростью ½ скорости входного потока в выходных данных демодулятора для сигналов с модуляцией BPSK, QPSK. Параметры входного сигнала демодулятора согласованы по уровням и частотам с параметрами выходного сигнала антенной системы.  Демодулятор размещается в компьютере управления антенной системой. Компьютер для обработки данных обеспечивает обработку данных, принятых с любого КА, в течение времени до следующего сеанса связи с этим же КА (с использованием поставляемого ПО и в пределах его функций) и имеет следующие характеристики: - операционная система: CentOS Linux 7.5 x64 - процессор: 4 ядра, частота 3,5 ГГц; - оперативная память: 64 ГБ; - 2 диска по 1 ТБ, максимальная скорость передачи данных 144 Мбайт/с, интерфейс SATA III, с оптимизацией под RAID-массив, - блок питания: 2x750W; - монитор – 19 дюймов, длина кабеля питания 1,5 м; - клавиатура –1 шт.; - манипулятор-мышь –1 шт.; - длина кабеля питания системного блока 1,5 м. ПО обработки обеспечивает автоматическую распаковку битовых потоков, передаваемых с КА, и их обработку с формированием стандартных продуктов уровня 1B для следующих сенсоров и КА: - MODIS (КА Terra, Aqua), - ATMS, CRIS, VIIRS (КА JPSS-1), - MERSI (КА FengYun-3A/B). ПО визуализации и обработки изображений обеспечивает: - визуализацию продуктов-изображений, полученных с помощью ПО автоматической обработки данных, - импорт/экспорт изображений в распространенные графические и ГИС-форматы, - географическую привязку изображений, коррекцию географической привязки, - трансформирование изображений в распространенные в картографические проекции, - наложение векторных слоев на растровое изображение, - автоматическое извлечение метаданных и уменьшенных копий изображений, - создание и редактирование пользовательских каталогов изображений (баз данных), - поиск по атрибутам и отображение информации из каталогов, - просмотр и редактирование пользовательских каталогов, - сохранение дампов (метаданные, уменьшенные копии, привязка) для выбранных записей каталога, - импорт и экспорт каталогов для обмена базами данных. ПО визуализации и обработки изображений передается на флеш-накопителе вместе с лицензионным ключом. Телекоммуникационный шкаф металлический	- ширина 19 дюймов, - высота 22 юнита, - запирающиеся легкосъемные дверцы, открывающиеся с четырех сторон, - крепежный набор (винт, шайба, гайка, 50 шт/уп) – 1 уп., - колеса – 4 шт. Коммутатор Ethernet	8 портов 1000BASE-T, с поддержкой PoE 802.3 KVM переключатель для подключения монитора и клавиатуры к компьютерам	4 консольных порта. Производитель ООО «МультиСкан», Россия.



Приложение 1

[bookmark: _71uvhfhix1fn]УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ

План-график выполнения самостоятельной работы по дисциплине
	№
п/п
	Вид самостоятельной работы
	Примерные нормы времени на выполнение
	Форма контроля

	1
	Проработка лекционного материала по конспектам и учебной литературе
	20
	Собеседование, доклад, опрос

	2
	Подготовка и выполнение практических работ
	40
	Защита практических работ

	3
	Подготовка к текущей аттестации
	6
	Конспекты и журнал практических работ

	4
	Подготовка к промежуточной аттестации
	6
	зачет в форме
собеседования на основе защищенных практических работ

	
	Итого
	72
	



Рекомендации по самостоятельной работе студентов
По мере освоения учебного материала по тематике дисциплины предусмотрено выполнение самостоятельной работы магистрами по сбору и обработки статистического материала, что позволяет углубить и закрепить конкретные знания, полученные на практических занятиях. Занятия проводится в специализированной аудитории, оснащенной современным оборудованием и необходимыми техническими средствами обучения. Для изучения и полного освоения программного материала по дисциплине используется учебная, справочная и другая литература, рекомендуемая настоящей программой, а также профильные периодические издания.
В рамках реализации компетентностного подхода в учебном процессе с целью формирования и развития профессиональных навыков обучающихся при проведении практических занятий широко используются активные и интерактивные формы обучения (разбор конкретных ситуаций) в сочетании с внеаудиторной работой.
Самостоятельная работа (СРС) складывается из таких видов работ как работа с конспектом лекций; изучение материала по учебникам, справочникам, видеоматериалам и презентациям, а также прочим достоверным источникам информации; подготовка к экзамену.
Для закрепления материала лекций достаточно, перелистывая конспект или читая его, мысленно восстановить прослушанный материал. При необходимости обратиться к рекомендуемой учебной и справочной литературе, записать непонятные моменты в вопросах для уяснения их на предстоящем занятии.
Методические рекомендации по подготовке к практическим занятиям
Подготовка к практическим занятиям. Этот вид самостоятельной работы состоит из нескольких этапов:
1) повторение изученного материала. Для этого используются конспекты лекций, рекомендованная основная и дополнительная литература;
2) углубление знаний по теме. Необходимо имеющийся материал в лекциях, учебных пособиях дифференцировать в соответствии с пунктами плана практического занятия. Отдельно выписать неясные вопросы, термины. Лучше это делать на полях конспекта лекции или учебного пособия. Уточнение надо осуществить при помощи справочной литературы (словари, энциклопедические издания и т.д.);
3) составление развернутого плана выступления, или проведения расчетов, решения задач, упражнений и т.д.



Приложение 2
[bookmark: _ahokz92km3kh]ФОНД ОЦЕНОЧНЫХ СРЕДСТВ 

Паспорт ФОС
· 
	Код и формулировка компетенции
	Этапы формирования компетенции

	ОПК-3 владением современными информационными технологиями, готовностью применять современные и специализированные средства автоматизированного проектирования и машинной графики при проектировании систем и их отдельных модулей, знать и соблюдать основные требования информационной безопасности 
	Знает
	назначение и возможности современных информационных технологий, проблемы информационной безопасности систем, принципы организационного обеспечения безопасности, назначение и возможности средств обеспечения безопасности данных

	
	Умеет
	обосновать выбор информационных технологии в конкретной предметной области, пользоваться распространенными в профильной отрасли программными и техническими средствами информационных технологий, включая средства обеспечения безопасности данных

	
	Владеет
	навыками работы в информационных системах, системах передачи данных, основами автоматизации решения задач вычислительного характера в процессе профессиональной деятельности, необходимыми умениями для индивидуальной и коллективной работы.

	ПК-11 готовностью разрабатывать методику проведения экспериментальных исследований и испытаний мехатронной или робототехнической системы, способностью участвовать в проведении таких испытаний и обработке их результатов 
	Знает
	методику проведения экспериментов, обработки и интерпретации получаемых данных, а также  правила оформления результатов, подготовки обзоров и отчетов.

	
	Умеет
	проверять достоверность и анализировать экспериментальные данные, делать заключения и выводы.

	
	Владеет
	методами проведения экспериментов по заданной методике, анализа их результатов и использования при испытаниях различных систем и высокотехнологичного и наукоемкого оборудования.

	УПК-1 способностью использовать в работе современные информационные, электрические, механические и прочие стандарты в области мехатроники и робототехники специального назначения 
	Знает
	современные информационные, электрические, механические и др. стандарты в области информационных и мехатронных систем

	
	Умеет
	выбирать и применять в профессиональной детялеьности наиболее оптимальные стандарты для решения профессиональных задач

	
	Владеет
	навыками работы в системах автоматизированного проектирования, использующих современные информационные, электрические, механические и др. стандарты в области информационных и мехатронных систем

	УПК-4 способностью дистанционно передавать, принимать, обрабатывать и анализировать данные эксплуатации мехатронных и робототехнических систем различного назначения 
	Знает
	основные технологии беспроводной передачи данных, а также средства и методы передачи данных по радиоканалам; знает назначение разных диапазонов радиочастот и особенности их эксплуатации.

	
	Умеет
	проводить расчет канала передачи данных, включая бюджет радиолинии для передачи различных видов информации, начиная от информации о телеметрии и заканчивая данными, передаваемыми от полезной нагрузки космического аппарата

	
	Владеет
	владеет соответствующими методиками расчета и
навыками работы в специальных программных комплексах численного моделирования для решения профессиональных задач




	Код
	Ур
	Критерии и показатели оценивания

	ОПК-3
	Знает
	2
	Не знает и совершает грубые ошибки:
- языки программирования высокого уровня; 
- основы технологий защиты информации;
- способы применения помехоустойчивого кодирования для обеспечения безопасного множественного доступа к беспроводным каналам обмена информацией; 
- методы извлечения данных, обеспечения их целостности в мехатронных и робототехнических систем.

	
	
	3
	Поверхностно знает и путается:
- языки программирования высокого уровня; 
- основы технологий защиты информации;
- способы применения помехоустойчивого кодирования для обеспечения безопасного множественного доступа к беспроводным каналам обмена информацией; 
- методы извлечения данных, обеспечения их целостности в мехатронных и робототехнических систем.

	
	
	4
	Знает и допускает незначительные ошибки:
- языки программирования высокого уровня; 
- основы технологий защиты информации;
- способы применения помехоустойчивого кодирования для обеспечения безопасного множественного доступа к беспроводным каналам обмена информацией; 
- методы извлечения данных, обеспечения их целостности в мехатронных и робототехнических систем.

	
	
	5
	Уверенно знает и не допускает ошибок:
- языки программирования высокого уровня; 
- основы технологий защиты информации;
- способы применения помехоустойчивого кодирования для обеспечения безопасного множественного доступа к беспроводным каналам обмена информацией; 
- методы извлечения данных, обеспечения их целостности в мехатронных и робототехнических систем.

	
	Умеет
	2
	Не умеет:
применять существующие протоколы множественного доступа, схемы управления разрешением передачи данных в системах персональной спутниковой связи

	
	
	3
	Слабо умеет:
применять существующие протоколы множественного доступа, схемы управления разрешением передачи данных в системах персональной спутниковой связи

	
	
	4
	Умеет и совершает незначительные ошибки:
применять существующие протоколы множественного доступа, схемы управления разрешением передачи данных в системах персональной спутниковой связи

	
	
	5
	Умеет безошибочно:
применять существующие протоколы множественного доступа, схемы управления разрешением передачи данных в системах персональной спутниковой связи

	
	Владеет
	2
	Не владеет, допускает грубые ошибки:
- алгоритмами помехоустойчивого кодирования и шифрования для многоспутниковых систем низкоорбитальной группировки связи.

	
	
	3
	Недостаточно владеет и совершает ошибки:
- алгоритмами помехоустойчивого кодирования и шифрования для многоспутниковых систем низкоорбитальной группировки связи.

	
	
	4
	Уверенно владеет и практически не совершает ошибок:
- алгоритмами помехоустойчивого кодирования и шифрования для многоспутниковых систем низкоорбитальной группировки связи.

	
	
	5
	Свободно владеет:
- алгоритмами помехоустойчивого кодирования и шифрования для многоспутниковых систем низкоорбитальной группировки связи.

	ПК-11
	Знает
	2
	Не знает и совершает грубые ошибки:
- принципы испытаний и отработки систем управления, полезной нагрузки и аппаратуры наземных сетей станций приема данных.

	
	
	3
	Поверхностно знает и путается:
- принципы испытаний и отработки систем управления, полезной нагрузки и аппаратуры наземных сетей станций приема данных.

	
	
	4
	Знает и допускает незначительные ошибки:
- принципы испытаний и отработки систем управления, полезной нагрузки и аппаратуры наземных сетей станций приема данных.

	
	
	5
	Уверенно знает и не допускает ошибок:
- принципы испытаний и отработки систем управления, полезной нагрузки и аппаратуры наземных сетей станций приема данных.

	
	Умеет
	2
	Не умеет:
- составлять программы и методики испытаний аппаратуры служебных систем управления, аппаратуры связи и полезных нагрузок;
- умеет проводить полунатурные испытания систем управления, аппаратуры связи и полезной нагрузки; 
- обрабатывать экспериментальные данные и интерпретировать их результаты

	
	
	3
	Слабо умеет:
- составлять программы и методики испытаний аппаратуры служебных систем управления, аппаратуры связи и полезных нагрузок;
- умеет проводить полунатурные испытания систем управления, аппаратуры связи и полезной нагрузки; 
- обрабатывать экспериментальные данные и интерпретировать их результаты

	
	
	4
	Умеет и совершает незначительные ошибки:
- составлять программы и методики испытаний аппаратуры служебных систем управления, аппаратуры связи и полезных нагрузок;
- умеет проводить полунатурные испытания систем управления, аппаратуры связи и полезной нагрузки; 
- обрабатывать экспериментальные данные и интерпретировать их результаты

	
	
	5
	Умеет безошибочно:
- составлять программы и методики испытаний аппаратуры служебных систем управления, аппаратуры связи и полезных нагрузок;
- умеет проводить полунатурные испытания систем управления, аппаратуры связи и полезной нагрузки; 
- обрабатывать экспериментальные данные и интерпретировать их результаты

	
	Владеет
	2
	Не владеет, допускает грубые ошибки:
- методами проведения комплексных испытаний алгоритмов работы систем; 
- методами обработки и фильтрации измерений; 
- методиками испытаний радиоприемопередающих трактов, снятия диаграмм направленности антенных систем.

	
	
	3
	Недостаточно владеет и совершает ошибки:
- методами проведения комплексных испытаний алгоритмов работы систем; 
- методами обработки и фильтрации измерений; 
- методиками испытаний радиоприемопередающих трактов, снятия диаграмм направленности антенных систем.

	
	
	4
	Уверенно владеет и практически не совершает ошибок:
- методами проведения комплексных испытаний алгоритмов работы систем; 
- методами обработки и фильтрации измерений; 
- методиками испытаний радиоприемопередающих трактов, снятия диаграмм направленности антенных систем.

	
	
	5
	Свободно владеет:
- методами проведения комплексных испытаний алгоритмов работы систем; 
- методами обработки и фильтрации измерений; 
- методиками испытаний радиоприемопередающих трактов, снятия диаграмм направленности антенных систем.

	УПК-1
	Знает
	2
	Не знает и совершает грубые ошибки:
- унифицированные подходы к моделированию и наземным испытаниям;
- стандартные информационные протоколы систем передачи и хранения данных спутниковых систем связи и ДЗЗ.

	
	
	3
	Поверхностно знает и путается:
- унифицированные подходы к моделированию и наземным испытаниям;
- стандартные информационные протоколы систем передачи и хранения данных спутниковых систем связи и ДЗЗ.

	
	
	4
	Знает и допускает незначительные ошибки:
- унифицированные подходы к моделированию и наземным испытаниям;
- стандартные информационные протоколы систем передачи и хранения данных спутниковых систем связи и ДЗЗ.

	
	
	5
	Уверенно знает и не допускает ошибок:
- унифицированные подходы к моделированию и наземным испытаниям;
- стандартные информационные протоколы систем передачи и хранения данных спутниковых систем связи и ДЗЗ.

	
	Умеет
	2
	Не умеет:
- обрабатывать и хранить данные с использованием открытых стандартов и стандартных пакетов программ;
- использовать существующие стандарты в новых разработках;
- читать техническую документацию.

	
	
	3
	Слабо умеет:
- обрабатывать и хранить данные с использованием открытых стандартов и стандартных пакетов программ;
- использовать существующие стандарты в новых разработках;
- читать техническую документацию.

	
	
	4
	Умеет и совершает незначительные ошибки:
- обрабатывать и хранить данные с использованием открытых стандартов и стандартных пакетов программ;
- использовать существующие стандарты в новых разработках;
- читать техническую документацию.

	
	
	5
	Умеет безошибочно:
- обрабатывать и хранить данные с использованием открытых стандартов и стандартных пакетов программ;
- использовать существующие стандарты в новых разработках;
- читать техническую документацию.

	
	Владеет
	2
	Не владеет, допускает грубые ошибки:
- открытыми пакетами анализа и обработки данных;
- типовыми методами проведения функциональных испытаний;
- методами разработки и отладки бортового и сервисного ПО с использованием открытых систем, систем с открытым исходным кодом.

	
	
	3
	Недостаточно владеет и совершает ошибки:
- открытыми пакетами анализа и обработки данных;
- типовыми методами проведения функциональных испытаний;
- методами разработки и отладки бортового и сервисного ПО с использованием открытых систем, систем с открытым исходным кодом.

	
	
	4
	Уверенно владеет и практически не совершает ошибок:
- открытыми пакетами анализа и обработки данных;
- типовыми методами проведения функциональных испытаний;
- методами разработки и отладки бортового и сервисного ПО с использованием открытых систем, систем с открытым исходным кодом.

	
	
	5
	Свободно владеет:
- открытыми пакетами анализа и обработки данных;
- типовыми методами проведения функциональных испытаний;
- методами разработки и отладки бортового и сервисного ПО с использованием открытых систем, систем с открытым исходным кодом.

	УПК-4
	Знает
	2
	Не знает и совершает грубые ошибки:
- основы аналого-цифрового и цифро-аналогового преобразования сигналов;
- принципы построения цифровых каналов связи для передачи данных со спутников ДЗЗ.

	
	
	3
	Поверхностно знает и путается:
- основы аналого-цифрового и цифро-аналогового преобразования сигналов;
- принципы построения цифровых каналов связи для передачи данных со спутников ДЗЗ.

	
	
	4
	Знает и допускает незначительные ошибки:
- основы аналого-цифрового и цифро-аналогового преобразования сигналов;
- принципы построения цифровых каналов связи для передачи данных со спутников ДЗЗ.

	
	
	5
	Уверенно знает и не допускает ошибок:
- основы аналого-цифрового и цифро-аналогового преобразования сигналов;
- принципы построения цифровых каналов связи для передачи данных со спутников ДЗЗ.

	
	Умеет
	2
	Не умеет:
- решать задачи регистрации и синхронизации сигналов в цифровых каналах связи;
- выполнять спектральное разложение сигналов;
- оценивать дестабилизирующие факторы в спутниковых каналах связи;
- принимать, обрабатывать спутниковые данные и оценивать их качество.

	
	
	3
	Слабо умеет:
- решать задачи регистрации и синхронизации сигналов в цифровых каналах связи;
- выполнять спектральное разложение сигналов;
- оценивать дестабилизирующие факторы в спутниковых каналах связи;
- принимать, обрабатывать спутниковые данные и оценивать их качество.

	
	
	4
	Умеет и совершает незначительные ошибки:
- решать задачи регистрации и синхронизации сигналов в цифровых каналах связи;
- выполнять спектральное разложение сигналов;
- оценивать дестабилизирующие факторы в спутниковых каналах связи;
- принимать, обрабатывать спутниковые данные и оценивать их качество.

	
	
	5
	Умеет безошибочно:
- решать задачи регистрации и синхронизации сигналов в цифровых каналах связи;
- выполнять спектральное разложение сигналов;
- оценивать дестабилизирующие факторы в спутниковых каналах связи;
- принимать, обрабатывать спутниковые данные и оценивать их качество.

	
	Владеет
	2
	Не владеет, допускает грубые ошибки:
- методиками оценки влияния характеристик радиолиний на качество передаваемых данных телеметрии и информации с полезных нагрузок.

	
	
	3
	Недостаточно владеет и совершает ошибки:
- методиками оценки влияния характеристик радиолиний на качество передаваемых данных телеметрии и информации с полезных нагрузок.

	
	
	4
	Уверенно владеет и практически не совершает ошибок:
- методиками оценки влияния характеристик радиолиний на качество передаваемых данных телеметрии и информации с полезных нагрузок.

	
	
	5
	Свободно владеет:
- методиками оценки влияния характеристик радиолиний на качество передаваемых данных телеметрии и информации с полезных нагрузок.




	№ п/п
	Контролируемые разделы / темы дисциплины
	Коды и этапы формирования компетенций 
	Оценочные средства 

	
	
	
	текущий контроль
	промежуточная аттестация

	1
	Тема 1 - Низкоорбитальные системы спутниковой связи
	ПК-11
УПК-4
	знает 
	собеседование, круглый стол
	Зачет в форме собеседования по итогам защиты практических работ

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	2
	Тема 2 - Связь с низкоорбитальными спутниковыми группировками
	ПК-11
УПК-4
	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	3
	Тема 3 - Применение протоколов множественного доступа в системах персональной спутниковой связи
	ПК-11
УПК-1
УПК-4
	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	4
	Тема 4 - Технология CDMA
	ОПК-3
ПК-11
УПК-4
	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	5
	Тема 5 - Применение протоколов ALOHA в системах персональной спутниковой связи
	ПК-11
УПК-1
УПК-4

	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	6
	Тема 6 - Схема управления разрешением передачи данных протоколов ALOHA
	ПК-11
УПК-1
УПК-4

	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	7
	Практическая работа №1
	ОПК-3
УПК-1
УПК-4
	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	8
	Практическая работа №2
	ОПК-3
УПК-1
УПК-4

	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	9
	Практическая работа №3
	ОПК-3
УПК-1
УПК-4

	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	10
	Практическая работа №4
	ОПК-3
УПК-1
УПК-4

	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	11
	Практическая работа №5
	ОПК-3
УПК-1
УПК-4

	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	12
	Практическая работа №6
	ОПК-3
УПК-1
УПК-4

	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	13
	Практическая работа №7
	ОПК-3
УПК-1
УПК-4

	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
	

	14
	Практическая работа №8
	ОПК-3
УПК-1
УПК-4
	знает 
	собеседование, круглый стол
	

	
	
	
	умеет
	мастер-класс
	

	
	
	
	владеет
	защита практических работ
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Методические рекомендации, определяющие процедуры оценивания результатов освоения дисциплины 

Текущая аттестация студентов. 

Текущая аттестация студентов проводится в соответствии с локальными нормативными актами ДВФУ и является обязательной. Текущая аттестация проводится в форме контрольных мероприятий: собеседование, круглый стол, мастер-класс, защита практических работ.
Объектами оценивания выступают:
- учебная дисциплина (активность на занятиях, своевременность выполнения различных видов заданий, посещаемость всех видов занятий по аттестуемой дисциплине);
- степень усвоения теоретических знаний;
- уровень овладения практическими умениями и навыками по всем видам учебной работы;
- результаты самостоятельной работы.

Промежуточная аттестация студентов. 
Промежуточная аттестация студентов проводится в соответствии с локальными нормативными актами ДВФУ и является обязательной. Промежуточная аттестация предусматривает устный опрос.
Зачетно-экзаменационные материалы
При оценке знаний студентов итоговым контролем учитывается объем знаний, качество их усвоения, понимание логики учебной дисциплины, место каждой темы в курсе. Оцениваются умение свободно, грамотно, логически стройно излагать изученное, способность аргументировано защищать собственную точку зрения.

Список вопросов и заданий к экзамену
1. Низкоорбитальные системы спутниковой связи
2. Спутники связи.
3. История спутниковой связи.
4. Персональная спутниковая связь. 
5. Системы Иридиум, Глобалстар, Орбкомм, Гонец.
6. Связь с низкоорбитальными спутниковыми группировками
7. Проблемы передачи абонента между зонами обслуживания. 
8. Наземная инфраструктура обслуживания спутниковых группировок. 
9. Межспутниковая связь.
10. Эффект Доплера.  
11. Применение протоколов множественного доступа в системах персональной спутниковой связи
12. Виды протоколов множественного доступа абонентов к линиям связи: TDMA, FDMA, CDMA. 
13. Помехоустойчивость. 
14. Сверточное кодирование. 
15. Декодер Витерби. 
16. Защита информации.
17. Технология CDMA
18. Управление мощностью наземных передатчиков. 
19. Понятие отношение "сигнал-уровень интерференции". 
20. Особенности моделирования цифровых систем доступа CDMA.
21. Применение протоколов ALOHA
22. Каналы без замирания сигнала.  Основные допущения. 
23. Управление передачей данных. 
24. Оценка пропускной способности канала. 
25. Оценка задержек при передаче данных.


Критерии выставления оценки студенту на зачете/экзамене
	Баллы
(рейтин
говой
оценки)
	Оценка
экзамена
	Требования к сформированным компетенциям

	100-61
	«Зачтено»
	«Зачтено» выставляется студенту, если он глубоко и прочно усвоил программный материал, исчерпывающе, последовательно, четко и логически стройно его излагает, умеет тесно связывать теорию с практикой, свободно справляется с задачами, вопросами и другими видами применения знаний, причем не затрудняется с ответом при видоизменении заданий, использует в ответе материал монографической литературы, владеет разносторонними навыками и приемами выполнения практических задач по методологии научных исследований.

	60-50
	«Незачтено»
	«Незачтено» выставляется студенту, который не знает значительной части программного материала, допускает существенные ошибки, неуверенно, с большими затруднениями выполняет практические работы. Как правило, «незачтено» ставится студентам, которые не могут продолжить обучение без дополнительных занятий по соответствующей дисциплине.
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