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Аннотация  (общая характеристика)  

основной профессиональной образовательной программы  

специальности  

10.05.01 Компьютерная безопасность, 

специализация Математические методы защиты информации 

 

Квалификация – специалист по защите информации 

Нормативный срок освоения – 5,5 лет 

 

1. Общие положения 

Основная профессиональная образовательная программа (ОПОП) 

специалитета, реализуемая Федеральным государственным автономным 

образовательным учреждением высшего образования «Дальневосточный 

федеральный университет» по специальности 10.05.01 «Компьютерная 

безопасность», специализация «Математические методы защиты 

информации»  представляет собой систему документов, разработанную и 

утвержденную высшим учебным заведением с учетом требований рынка 

труда на основе Федерального государственного образовательного стандарта 

по направлению подготовки высшего образования (ФГОС ВО).  

ОПОП представляет собой комплекс основных характеристик 

образования (объем, содержание, планируемые результаты), организационно-

педагогических условий, форм аттестации, который представлен в виде 

аннотации (общей характеристики) образовательной программы, учебного 

плана, календарного учебного графика, рабочих программ дисциплин 

(модулей), программ практик, учебно-методических комплексов дисциплин, 

включающих оценочные средства и методические материалы, программ 

научно-исследовательской работы и государственной итоговой аттестации, а 

также сведений о фактическом ресурсном обеспечении образовательного 

процесса. 

В соответствии с выбранными видами деятельности и требованиям к 

результатам освоения образовательной программы, данная ОПОП является 

программой специалитета 
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2. Нормативная база для разработки ОПОП 

Нормативную правовую базу разработки ОПОП составляют: 

– Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании 

в Российской Федерации»; 

– нормативные  документы Министерства образования и науки 

Российской Федерации, Федеральной службы по надзору в сфере 

образования и науки;  

– Федеральный государственный образовательный стандарт высшего 

образования по специальности 10.05.01 «Компьютерная безопасность», 

утвержденный приказом Министерства образования и науки Российской 

Федерации от 01.12.2016,  № 1512  

– Устав ДВФУ, утвержденный приказом Минобрнауки РФ от 12 мая 

2011 года №1614; 

– внутренние нормативные акты и документы ДВФУ. 
 

3. Цели и задачи основной профессиональной образовательной 

программы 

Основной целью (миссией) реализации образовательной программы 

является подготовка квалифицированных специалистов, обладающих 

широким математическим и общекультурным кругозором, совокупностью 

необходимых знаний и компетенций для успешной работы в различных 

сферах деятельности, связанных с разработкой и эксплуатацией средств и 

систем защиты информации компьютерных систем, доказательным анализом 

и обеспечением защищѐнности компьютерных систем от вредоносных 

программно-технических и информационных  воздействий в условиях 

нарастания угроз в информационной сфере.  

Целью образовательной программы в области воспитания личности 

является формирование таких социально-личностных качеств студентов, как 

целеустремленность, организованность, трудолюбие, ответственность, 

гражданственность, коммуникабельность, толерантность, повышение общей 

культуры 
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Задачами основной образовательной программы являются:  

- Осуществить компетентностный подход при формировании 

учебного плана через предметное содержание его базовой и вариативной 

частей в соответствии с требованиями ФГОС ВО.  

- Осуществить кадровое, информационное и материальное 

обеспечение образовательной программы в соответствии с требованиями 

ФГОС ВО.  

- Предусмотреть широкое применение активных и интерактивных 

форм обучения, направленных на формирование творческой личности, 

обладающей необходимыми компетенциями и готовой к самостоятельной 

профессиональной деятельности.  

- Обеспечить оценку качества подготовки специалистов, включая 

текущий, промежуточный контроль обучающихся и итоговую 

государственную аттестацию выпускников, в том числе с привлечением 

работодателей.  

- Обеспечить подготовку в области компьютерной безопасности.  

 Специфика данной образовательной программы  заключается в 

подготовке выпускника к деятельности в области проектирования и 

разработки методов защиты информации для современных компьютерных 

систем, вычислительных сетей, иных объектов информационной 

инфраструктуры, создания математических и программных моделей 

процессов, средств и систем защиты информации.  

. 

4. Трудоемкость ОПОП по направлению подготовки 

Нормативный срок освоения ОПОП ВО по специальности 10.05.01 

«Компьютерная безопасность», специализация «Математические методы 

защиты информации»» составляет 5,5 лет для очной формы обучения.  

 Общая трудоемкость освоения основной образовательной 

программы для очной формы обучения составляет 330 зачетных единиц (60 

зачетных единиц за учебный год).  
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5. Область профессиональной деятельности 

Область профессиональной деятельности специалистов включает: 

сферы науки, техники и технологии, охватывающие совокупность проблем, 

связанных с разработкой и эксплуатацией средств и систем защиты 

информации компьютерных систем, доказательным анализом и 

обеспечением защищенности компьютерных систем от вредоносных 

программно-технических и информационных воздействий в условиях 

существования угроз в информационной сфере.  

Специфика данной образовательной программы заключается в 

подготовке выпускника к деятельности в области использования и развития 

информационных и телекоммуникационных технологий и, в частности, в 

сфере подготовки специалистов по информационной безопасности, 

связанных с использованием сведений, составляющих государственную 

тайну. В услугах специалистов по компьютерной безопасности нуждаются 

государственные и частные компании, Управления ФСБ, МВД, таможенные 

органы, банковские структуры и т.д. 
 

6. Объекты профессиональной деятельности 

Объектами профессиональной деятельности выпускников, освоивших 

программу специалитета, являются:  

 защищаемые компьютерные системы и входящие в них средства 

обработки, хранения и передачи информации;  

 системы управления информационной безопасностью компьютерных  

систем;  

 методы и реализующие их средства защиты информации в 

компьютерных системах;  

 математические модели процессов, возникающих при защите 

информации, обрабатываемой в компьютерных системах;  

 методы и реализующие их системы и средства контроля 

эффективности защиты информации в компьютерных системах;  
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 процессы (технологии) создания программного обеспечения средств и  

систем защиты информации, обрабатываемой в компьютерных системах.  

 Спецификой данной программы является решение задач обеспечения 

информационной безопасности с учетом новых технологических трендов в 

инфраструктуре компьютерных и информационных систем, таких как  

периферийные вычисления, иммерсивные технологии, цифровые двойники,  

блокчейн. 
 

7. Виды профессиональной деятельности. Профессиональные задачи 

Виды профессиональной деятельности, к которым готовятся 

выпускники, освоившие программу специалитета:  

научно-исследовательская;  

 проектная;  

  контрольно-аналитическая;  

организационно-управленческая;  

 эксплуатационная.  

Выпускник, освоивший программу специалитета, должен быть готов 

решать следующие профессиональные задачи:  

в соответствии с видами профессиональной деятельности:  

научно-исследовательская деятельность:  

сбор, обработка, анализ и систематизация научно-технической 

информации, отечественного и зарубежного опыта по проблемам  

компьютерной безопасности;  

участие в теоретических и экспериментальных научно-

исследовательских работах по оценке защищенности информации в  

компьютерных системах;  

изучение и обобщение опыта работы учреждений и предприятий по 

способам использования методов и средств обеспечения информационной 

безопасности с целью повышения эффективности и совершенствования работ 

по защите информации на конкретном объекте;  
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разработка математических моделей защищаемых процессов и средств 

защиты информации и систем, обеспечивающих информационную 

безопасность объектов;  

проектная деятельность:  

разработка и конфигурирование программно-аппаратных средств  

защиты информации;  

разработка технических заданий на проектирование, эскизных, 

технических и рабочих проектов систем и подсистем защиты информации с 

учетом действующих нормативных и методических документов;  

разработка проектов систем и подсистем управления информационной 

безопасностью объекта в соответствии с техническим заданием;  

проектирование программных и аппаратных средств защиты 

информации в соответствии с техническим заданием с использованием 

средств автоматизации проектирования;  

контрольно-аналитическая деятельность:  

оценивание эффективности реализации систем защиты информации и 

действующей политики безопасности в компьютерных системах;  

предварительная оценка, выбор и разработка необходимых методик 

поиска уязвимостей;  

применение методов и методик оценивания безопасности 

компьютерных систем при проведении контрольного анализа системы 

защиты;  

выполнение экспериментально-исследовательских работ при 

проведении сертификации программно-аппаратных средств защиты и анализ 

результатов;  

проведение экспериментально-исследовательских работ при аттестации 

объектов с учетом требований к обеспечению защищенности компьютерной 

системы;  

проведение инструментального мониторинга защищенности 

компьютерных систем;  
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подготовка аналитического отчета по результатам проведенного 

анализа и выработка предложений по устранению выявленных уязвимостей;  

организационно-управленческая деятельность:  

организация работы коллектива исполнителей, принятие 

управленческих решений в условиях спектра мнений, определение порядка 

выполнения работ;  

поиск рациональных решений при разработке средств защиты 

информации с учетом требований качества, надежности и стоимости, а также 

сроков исполнения;  

организация работ по выполнению требований режима защиты 

информации, в том числе информации ограниченного доступа (сведений, 

составляющих государственную тайну и конфиденциальной информации);  

эксплуатационная деятельность:  

установка, наладка, тестирование и обслуживание системного и 

прикладного программного обеспечения;  

установка, наладка, тестирование и обслуживание программно-

аппаратных средств обеспечения информационной безопасности 

компьютерных систем;  

проверка технического состояния и профилактические осмотры 

технических средств защиты информации;  

проведение аттестации технических средств, программ, алгоритмов на 

предмет соответствия требованиям защиты информации по 

соответствующим классам безопасности или профилям защиты;  

в соответствии со специализацией № 2 «Математические методы 

защиты информации»: 

разработка вычислительных алгоритмов, реализующих современные 

математические методы защиты информации; 

разработка, анализ и обоснование математических моделей процессов, 

возникающих при работе программно-аппаратных средств защиты 
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информации, а также математических моделей для оценки безопасности 

компьютерных систем; 

оценка эффективности средств и методов защиты информации в 

компьютерных системах, сравнительный анализ и обоснованный выбор 

программно-аппаратных средств защиты информации. 
 

8. Требования к результатам освоения ОПОП 

Выпускник, освоивший программу специалитета, должен обладать 

следующими общекультурными компетенциями:  

способностью использовать основы философских знаний для 

формирования мировоззренческой позиции (ОК-1);  

способностью использовать основы экономических знаний в различных 

сферах деятельности (ОК-2);  

способностью анализировать основные этапы и закономерности 

исторического развития России, ее место и роль в современном мире для 

формирования гражданской позиции и развития патриотизма (ОК-3);  

способностью использовать основы правовых знаний в различных 

сферах деятельности (ОК-4);  

способностью понимать социальную значимость своей профессии, 

обладать высокой мотивацией к выполнению профессиональной 

деятельности в области обеспечения информационной безопасности и 

защиты интересов личности, общества и государства, соблюдать нормы 

профессиональной этики (ОК-5);  

способностью работать в коллективе, толерантно воспринимая 

социальные, культурные и иные различия (ОК-6);  

способностью к коммуникации в устной и письменной формах на 

русском и иностранном языках для решения задач межличностного и 

межкультурного взаимодействия, в том числе в сфере профессиональной 

деятельности (ОК-7);  

способностью к самоорганизации и самообразованию (ОК-8);  
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способностью использовать методы и средства физической культуры 

для обеспечения полноценной социальной и профессиональной деятельности 

(ОК-9).  

Выпускник, освоивший программу специалитета, должен обладать 

следующими общепрофессиональными компетенциями:  

способностью анализировать физические явления и процессы при 

решении профессиональных задач (ОПК-1);  

способностью корректно применять при решении профессиональных 

задач аппарат математического анализа, геометрии, алгебры, дискретной 

математики, математической логики, теории алгоритмов, теории 

вероятностей, математической статистики, теории информации, теоретико-

числовых методов (ОПК-2);  

способностью понимать значение информации в развитии современного 

общества, применять достижения информационных технологий для поиска и 

обработки информации по профилю деятельности в глобальных 

компьютерных сетях, библиотечных фондах и иных источниках информации 

(ОПК-3);  

способностью применять методы научных исследований в 

профессиональной  деятельности, в том числе в работе над 

междисциплинарными и инновационными проектами (ОПК-4);  

способностью использовать нормативные правовые акты в своей 

профессиональной деятельности (ОКП-5);  

способностью применять приемы оказания первой помощи, методы 

защиты производственного персонала и населения в условиях чрезвычайных 

ситуаций (ОПК-6);  

способностью учитывать современные тенденции развития 

информатики и вычислительной техники, компьютерных технологий в своей 

профессиональной деятельности, работать с программными средствами 

общего и специального назначения (ОПК-7);  
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способностью использовать языки и системы программирования, 

инструментальные средства для решения профессиональных, 

исследовательских и прикладных задач (ОПК-8);  

способностью разрабатывать формальные модели политик 

безопасности, политик управления доступом и информационными потоками 

в компьютерных системах с учетом угроз безопасности информации (ОПК-

9);  

способностью к самостоятельному построению алгоритма, проведению 

его анализа и реализации в современных программных комплексах (ОПК-10).  

Выпускник, освоивший программу специалитета, должен обладать 

следующими профессиональными компетенциями:  

научно-исследовательская деятельность:  

способностью осуществлять подбор, изучение и обобщение научно-

технической информации, методических материалов отечественного и 

зарубежного опыта по проблемам компьютерной безопасности, а также 

нормативных правовых актов в сфере профессиональной деятельности (ПК-

1);  

способностью участвовать в теоретических и экспериментальных 

научно-исследовательских работах по оценке защищенности информации в 

компьютерных системах, составлять научные отчеты, обзоры по результатам 

выполнения исследований (ПК-2);  

способностью проводить анализ безопасности компьютерных систем 

на соответствие отечественным и зарубежным стандартам в области 

компьютерной безопасности (ПК-3);  

способностью проводить анализ и участвовать в разработке 

математических моделей безопасности компьютерных систем (ПК-4);  

проектная деятельность:  

способностью участвовать в разработке и конфигурировании 

программно-аппаратных средств защиты информации, включая защищенные 

операционные системы, системы управления базами данных, компьютерные 
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сети, системы антивирусной защиты, средства криптографической защиты 

информации (ПК-5);  

способностью участвовать в разработке проектной и технической 

документации (ПК-6);  

способностью проводить анализ проектных решений по обеспечению 

защищенности компьютерных систем (ПК-7);  

способностью участвовать в разработке подсистемы информационной 

безопасности компьютерной системы (ПК-8);  

контрольно-аналитическая деятельность:  

способностью участвовать в проведении экспериментально-

исследовательских работ при аттестации объектов с учетом требований к 

уровню защищенности компьютерной системы (ПК-9);  

способностью оценивать эффективность реализации систем защиты 

информации и действующих политик безопасности в компьютерных 

системах, включая защищенные операционные системы, системы управления 

базами данных, компьютерные сети, системы антивирусной защиты, 

средства криптографической защиты информации (ПК-10);  

способностью участвовать в проведении экспериментально-

исследовательских работ при проведении сертификации средств защиты 

информации в компьютерных системах по требовани-ям безопасности 

информации (ПК-11);  

способностью проводить инструментальный мониторинг 

защищенности компьютерных систем (ПК-12);  

организационно-управленческая деятельность:  

способностью организовывать работу малых коллективов 

исполнителей, находить и принимать управленческие решения в сфере 

профессиональной деятельности (ПК-13);  

способностью организовывать работы по выполнению режима защиты 

информации, в том числе ограниченного доступа (ПК-14);  
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способностью разрабатывать предложения по совершенствованию 

системы управления информационной безопасностью компьютерной 

системы (ПК-15);  

способностью разрабатывать проекты нормативных правовых актов и 

методические материалы, регламентирующие работу по обеспечению 

информационной безопасности компьютерных систем (ПК-16);  

эксплуатационная деятельность:  

способностью производить установку, наладку, тестирование и 

обслуживание современного общего и специального программного 

обеспечения, включая операционные системы, системы управления базами 

данных, сетевое программное обеспечение (ПК-17);  

способностью производить установку, наладку, тестирование и 

обслуживание современных программно-аппаратных средств обеспечения 

информационной безопасности компьютерных систем, включая защищенные 

операционные системы, системы управления базами данных, компьютерные 

сети, системы антивирусной защиты, средства криптографической защиты 

информации (ПК-18);  

способностью производить проверки технического состояния и 

профилактические осмотры технических средств защиты информации (ПК-

19);  

способностью выполнять работы по восстановлению 

работоспособности средств защиты информации при возникновении 

нештатных ситуаций (ПК-20). 

Выпускник, освоивший программу специалитета, должен обладать 

следующими профессионально-специализированными компетенциями:  

способностью разрабатывать вычислительные алгоритмы, 

реализующие современные математические методы защиты информации 

(ПСК-2.1); 
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способностью на основе анализа применяемых математических 

методов и алгоритмов оценивать эффективность средств и методов защиты 

информации в компьютерных системах (ПСК-2.2); 

способностью строить математические модели для оценки 

безопасности компьютерных систем и анализировать компоненты системы 

безопасности с использованием современных математических методов (ПСК-

2.3); 

способностью разрабатывать, анализировать и обосновывать 

адекватность математических моделей процессов, возникающих при работе 

программно-аппаратных средств защиты информации (ПСК-2.4); 

способностью проводить сравнительный анализ и осуществлять 

обоснованный выбор программно-аппаратных средств защиты информации с 

учетом современных и перспективных математических методов защиты 

информации (ПСК-2.5). 

 
 

9. Характеристика образовательной среды ДВФУ, обеспечивающей 

формирование общекультурных компетенций и достижение 

воспитательных целей 
 

В соответствии с Уставом ДВФУ и Программой развития 

университета, главной задачей воспитательной работы с магистрантами 

является создание условий для активной жизнедеятельности обучающихся, 

для гражданского самоопределения и самореализации, для удовлетворения 

потребностей студентов в интеллектуальном, духовном, культурном и 

нравственном развитии. Воспитательная деятельность в университете 

осуществляется системно через учебный процесс, практики, научно-

исследовательскую работу студентов и внеучебную работу по всем 

направлениям. В вузе создана кампусная среда, обеспечивающая развитие 

общекультурных и социально-личностных компетенций выпускников.  

Организацию и содержание системы управления воспитательной и 

внеучебной деятельности в ДВФУ обеспечивают следующие структуры: 

Ученый совет; ректорат; проректор по учебной и воспитательной работе; 
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службы психолого-педагогического сопровождения; Школы; Департамент 

молодежной политики; Творческий центр; Объединенный совет студентов. 

Приложить свои силы и реализовать собственные проекты молодежь может в 

Центре подготовки волонтеров, Клубе парламентских дебатов, профсоюзе 

студентов, Объединенном студенческом научном обществе, Центре развития 

студенческих инициатив, Молодежном тренинговом центре, Студенческие 

проф.отряды.  

Важную роль в формировании образовательной среды играет 

студенческий совет Школы естественных наук. Студенческий совет ШЕН 

участвует в организации внеучебной работы студентов школы, выявляет 

факторы, препятствующие успешной реализации учебно-образовательного 

процесса в вузе, доводит их до сведения руководства школы, рассматривает 

вопросы, связанные с соблюдением учебной дисциплины, правил 

внутреннего распорядка, защищает интересы студентов во взаимодействии с 

администрацией, способствует получению студентами опыта 

организаторской и исполнительской деятельности.  

Воспитательная среда университета способствует тому, чтобы каждый 

студент имел возможность проявлять активность, включаться в социальную 

практику, в решение проблем вуза, города, страны, развивая при этом 

соответствующие общекультурные и профессиональные компетенции. Так 

для поддержки и мотивации студентов в ДВФУ определен целый ряд 

государственных и негосударственных стипендий: стипендия за успехи в 

научной деятельности, стипендия за успехи в общественной деятельности, 

стипендия за успехи в спортивной деятельности, стипендия за успехи в 

творческой деятельности, Стипендия Благотворительного фонда В. 

Потанина, Стипендия Оксфордского российского фонда, Стипендия 

Губернатора Приморского края, Стипендия «Гензо Шимадзу», Стипендия 

«BP», Стипендиальная программа «Альфа-Шанс», Меж-дународная 

стипендия Корпорации Мицубиси и др.  
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Порядок, в соответствии с которым выплачиваются стипендии, 

определяется Положением о стипендиальном обеспечении и других формах 

материальной поддержки студентов, аспирантов и докторантов ДВФУ, 

утвержденном приказом № 12-13-1794 от 07.11.2014 г.  

Критерии отбора и размеры повышенных государственных 

академических стипендий регламентируются Положением о повышенных 

государственных академических стипендиях за достижения в учебной, 

научно-исследовательской, общественной, культурно-творческой и 

спортивной деятельности, утвержденном приказом № 12-13-1862 от 

19.11.2014 г.  

Порядок назначения материальной помощи нуждающимся студентам 

регулируется Положением о порядке оказания единовременной 

материальной помощи студентам ДВФУ, утвержденным приказом № 12-18-

1251 от 20.03.2013 г., а размер выплат устанавливается комиссией по 

рассмотрению вопросов об оказании материальной помощи студентам 

ДВФУ.  

Кроме этого, для поддержки талантливых студентов в ДВФУ действует 

программа поддержки академической мобильности студентов и аспирантов - 

система финансирования поездок на мероприятия – научные конференции, 

стажировки, семинары, слеты, летние школы, регламентируемая 

Положением о порядке организации участия обучающихся ДВФУ в 

выездных учебных и внеучебных мероприятиях, утвержденным приказом № 

12-13-506 от 23.05.2013 г.  

В рамках реализации Программы развития деятельности студенческих 

объединений осуществляется финансовая поддержка деятельности 

студенческих объединений, студенческих отрядов, студенческого 

самоуправления, волонтерского движения, развития клубов по интересам, 

поддержка студенческого спорта, патриотического направления.  

В университете создан Центр развития карьеры, который оказывает 

содействие выпускникам в трудоустройстве, регулярно проводятся 
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карьерные тренинги и профориентационное тестирование студентов, что 

способствует развитию у них карьерных навыков и компетенций.  

Университет - это уникальный комплекс зданий и сооружений, размес-

тившийся на площади порядка миллиона квадратных метров, с развитой кам-

пусной инфраструктурой, включающей общежития и гостиницы, спортивные 

объекты и сооружения, медицинский центр, сеть столовых и кафе, 

тренажерные залы, продуктовые магазины, аптеки, отделения почты и 

банков, прачечные, ателье и другие объекты, обеспечивающие все условия 

для проживания, питания, оздоровления, занятий спортом и отдыха 

студентов и сотрудников. Все здания кампуса спроектированы с учетом 

доступности для лиц с ограниченными возможностями здоровья.  

Для организации самостоятельной работы студентов оборудованы 

помещения и компьютерные классы с возможным доступом к сети Интернет 

и электронно-образовательной среде вуза.  

В рамках развития кампусной инфрастурктуры реализован проект 

культурно-досугового пространства «Аякс», включающий в себя следующие 

зоны: коворкинг, выставочная, кафе и др.  
 

10. Специфические особенности ОПОП  

 Актуальность и необходимость подготовки специалистов в области 

информационной безопасности продиктованы поставленными задачами в 

ряде документов: - Доктрина информационной безопасности Российской 

Федерации Утверждена Указом Президента Российской Федерации от 5 

декабря 2016 г. №646, Стратегия развития информационного общества в 

Российской Федерации (утверждена распоряжением Президента Российской 

Федерации от 07.02.2008 г. №Пр-212); - Основные направления научных 

исследований в области обеспечения информационной безопасности 

Российской Федерации (утверждены Исполняющим обязанности Секретаря 

Совета Безопасности Российской Федерации, председателя научного совета 

при Совете Безопасности Российской Федерации 07.03.2008 г.); - Протокол 

заседания Межведомственной комиссии Совета Безопасности Российской 

http://kremlin.ru/acts/news/53418
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Федерации по информационной безопасности от 02.04.2013 г. № 1 

(утвержден Секретарем Совета Безопасности Российской Федерации Н. 

Патрушевым 25.04.2013 г.). В этих документах закреплены цели, задачи, 

принципы и основные направления государственной политики в области 

использования и развития информационных и телекоммуникационных 

технологий и, в частности, в сфере подготовки специалистов по 

информационной безопасности. Спецификой подготовки специалистов 

является то обстоятельство, что реализация ОПОП по специальности 10.05.01 

Компьютерная безопасность, специализация «Математические методы 

защиты информации» допускается только при наличии у вуза лицензии на 

проведение работ, связанных с использованием сведений, составляющих 

государственную тайну, при этом условия реализации ОПОП должны 

соответствовать установленным требованиям. Все перечисленные моменты 

были учтены при выборе вариативной части (дисциплины «Компьютерное 

моделирование», «Теория автоматов», «Дополнительные главы 

криптографических протоколов», «Теория и проектирование защищенных 

систем», «Защита информации от технической разведки», «Основы 

экономической безопасности», «Инженерная защита и охрана объектов», 

«Программно-аппаратные средства обеспечения информационной 

безопасности», «Основы информационной культуры», «Программирование 

на С#», «Численные методы и математическое моделирование», «Теория 

систем и системный анализ», «Арифметико-логические основы 

компьютеров», «Теория вычислительных систем и процессов», «Элементы и 

узлы цифровых вычислительных машин», «Вычислительные комплексы» 

«Системное программное обеспечение», «Web-технологии», «Нечеткая 

логика», «Нечеткие системы и технологии», «Интеллектуальные 

компьютерные системы», «Модели знаний и онтологии») с учетом 

потребностей и запросов работодателей (Управления ФСБ, МВД, 

таможенные органы, банковские структуры и т.д.). По окончании обучения 

выпускники могут работать ИТ- специалистами, специалистами по 
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компьютерной безопасности в коммерческих фирмах и банках, а также в 

государственных учреждениях, программистами, руководителями отделов и 

пр. Основными предприятиями по трудоустройству во Владивостоке 

являются: Администрации городов и регионов, Управления ФСБ, МВД, ВС, 

таможенные органы, ПАО «Восточная верфь», «Ростелеком», МТС, ПАО 

«Дальневосточный банк», ОАО СКБ Приморья «Примсоцбанк», Сбербанк, 

ЗАО «ЛАНИТ – ДВ», и др. 

11. Характеристика активных/интерактивных методов и форм 

организации занятий, электронных образовательных технологий, 

применяемых при реализации ОПОП 
 

В учебном процессе по специальности 10.05.01 «Компьютерная 

безопасность», специализация «Математические методы защиты 

информации» предусмотрено широкое применение активных и 

интерактивных методов и форм проведения занятий. Согласно учебному 

плану ОПОП с использованием активных и интерактивных методов и форм 

проводится 30,2% аудиторных занятий (табл. 1). 

Реализация ОПОП по специальности 10.05.01 «Компьютерная 

безопасность», специализация «Математические методы защиты 

информации» предусматривает использование современных 

образовательных электронных технологий. Дисциплины, переведенные на 

интегрированную платформу электронного обучения Blackboard ДВФУ: 

«История», «Философия», «Физическая культура и спорт», «Математический 

анализ», Дискретная математика», «Основы информационной культуры», 

«Теория автоматов». 

Таблица 1. Характеристика активных/интерактивных методов и форм 

организации занятий по ОПОП 
 

Методы и формы 

организации занятий 

Характеристика 

активных/интерактивных методов и 

форм организации занятий 

Формируемые компетенции 
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Лекция - беседа  

 

В ходе такой лекции через старые 

знания приобретаются новые, но 

более высокой степени общности. 

Достигается активная аналитико-

синтетическая мыслительная 

деятельность студентов.  

ОК-1, ОК-2, ОК-3, ОК-4, ОК-7, 

ОК-6, ПК-1 

Проблемная лекция  

 

Отличительная черта этой формы 

лекции состоит в активизации 

работы студентов на занятии за 

счет постановки проблемы и 

совместного поиска её решения  

ОПК-1, ОПК-2, ОПК-3, ОПК-

4, ОПК-5, ОПК-7, ОПК-9 

Метод анализа 

конкретных ситуаций  

 

Метод анализа конкретных 

ситуаций заключается в том, что в 

процессе обучения 

преподавателем создаются 

проблемные ситуации, взятые из 

профессиональной практики. От 

обучаемых требуется анализ 

ситуации и принятие 

соответствующего оптимального 

решения в данных условиях. В 

процессе решения конкретной 

ситуации участники применяют в 

учебной ситуации те способы, 

средства и критерии анализа, 

которые были ими приобретены в 

процессе обучения.  

ПК-1, ПК-2, ПК-3, ПК-4, ПК-5, 

ПК-6, ПК-11, ПК-12, ПК-15, 

ПК-20 

Компьютерное 

моделирование 

(компьютерные 

симуляции)  

 

Имитация реальности при 

проведении компьютерных 

экспериментов при оценке 

защищенности компьютерных 

систем. Участники управляют 

процессами, выбирают 

стратегические цели для ее 

развития, принимают пошаговые 

тактические решения.  

ПК-18, ПСК2-1, ПСК2-2, 

ПСК2-.3 ПСК2-4 

 

 

Руководитель ОП  

К.т.н., с.н.с. 

 

Ю.В.Добржинский 

   

Врио начальника УМУ ШЕН    Е.М.Дроздова 
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I. Документы, регламентирующие организацию и содержание 

учебного процесса 

1.1 Календарный график учебного процесса 

Календарный график учебного процесса по направлению подготовки 

10.05.01 «Компьютерная безопасность», специализация «Математические 

методы защиты информации», устанавливает последовательность и 

продолжительность теоретического обучения, экзаменационных сессий, 

практик, государственной итоговой аттестации, каникул. График разработан 

в соответствии с требованиями ФГОС ВО (ОС ВО ДВФУ) и составлен по 

форме, определенной Департаментом организации образовательной 

деятельности и по форме, разработанной Информационно-методическим 

центром анализа (г. Шахты), согласован и утвержден вместе с учебным 

планом. 

Календарный график учебного процесса представлен в Приложении 1. 

 

1.2 Учебный план 

Учебный план по образовательной программе по направлению 

подготовки 10.05.01 «Компьютерная безопасность», специализация 

«Математические методы защиты информации», составлен в соответствии с 

требованиями к структуре ОПОП, сформулированными в разделе VII разделе 

ОС ВО ДВФУ по направлению подготовки, с Регламентом планирования 

учебного процесса, утвержденного приказом ректора ДВФУ, по форме, 

разработанной Информационно-методическим центром анализа (г. Шахты), 

одобрен решением Ученого совета ДВФУ, согласован и.о. заместителя 

директора по УВР Школы естественных наук, директором Департамента 

организации образовательной деятельности и утвержден проректором по 

учебной и воспитательной работе. 

В учебном плане указан перечень дисциплин (модулей), практик, 

аттестационных испытаний государственной итоговой аттестации 
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обучающихся, других видов учебной деятельности с указанием их объема в 

зачетных единицах, последовательности и распределения по периодам 

обучения. В учебном плане выделяется объем работы обучающихся во 

взаимодействии с преподавателем (по видам учебных занятий) и 

самостоятельной работы обучающихся. Для каждой дисциплины (модуля) и 

практики указана форма промежуточной аттестации обучающихся, а также 

некоторые формы текущего контроля: курсовой проект, курсовая работа, 

лабораторные работы и др. 

Учебный план по ОПОП включает обязательную часть (базовую) и 

часть, формируемую участниками образовательных отношений 

(вариативную). Базовая часть учебного плана содержит дисциплины 

(модули), обязательные для всех образовательных программ по направлению 

подготовки 10.05.01 «Компьютерная безопасность», дисциплины 

вариативной части обеспечивают реализацию специализации 

«Математические методы защиты информации». Учебный план ОПОП 

содержит дисциплины по выбору обучающихся в объеме 33,3 %) от 

вариативной части блока «Дисциплины (модули)» ОПОП ВО. 

Учебный план представлен в Приложении 2. 

 

1.3 Матрица формирования компетенций 

Матрица формирования компетенций по направлению подготовки 

10.05.01 «Компьютерная безопасность», специализация «Математические 

методы защиты информации»,отражает взаимосвязь между формируемыми 

компетенциями и дисциплинами базовой и вариативной части, всеми видами 

практик, научно-исследовательской работой, а также формы оценочных 

средств по каждому из перечисленных видов учебной работы. 

Формы оценочных средств соответствуют рабочим программам 

дисциплин, программам практик, научно-исследовательской работы и 

государственной итоговой аттестации. 

Матрица формирования компетенций представлена в Приложении 3. 



24 

1.4 Рабочие программы учебных дисциплин (РПУД) 

Рабочие программы разработаны для всех учебных дисциплин 

(модулей) базовой и вариативной части, включая дисциплины по выбору 

обучающихся, в соответствии с требованиями приказа ректора ДВФУ от 

08.05.2015 № 12-13-824 «Об утверждении макета рабочей программы 

учебной дисциплины для образовательных программ высшего образования - 

программ бакалавриата, специалитета, магистратуры ДВФУ». 

В структуру РПУД входят следующие разделы: 

- титульный лист; 

- аннотация; 

- структура и содержание теоретической и практической части курса; 

- учебно-методическое обеспечение самостоятельной работы 

обучающихся; 

- контроль достижения целей курса (фонд оценочных средств для 

проведения промежуточной аттестации обучающихся по дисциплине; 

описание оценочных средств для текущего контроля); 

- список учебной литературы и информационное обеспечение 

дисциплины (перечень основной и дополнительной учебной литературы, 

ресурсов информационно-телекоммуникационной сети «Интернет»); 

- методические указания по освоению дисциплины; 

- перечень информационных технологий и программного 

обеспечения; 

- материально-техническое обеспечение дисциплины. 

РПУД по направлению подготовки 10.05.01 «Компьютерная 

безопасность», специализация «Математические методы защиты 

информации» составлены с учетом последних достижений в области 

информатики, вычислительной техники, компьютерной безопасности и 

отражают современный уровень развития науки и практики. 

Фонды оценочных средств, для проведения промежуточной аттестации 

обучающихся по дисциплине (модулю), разработанные в соответствии с 
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Положением о фондах оценочных средств ДВФУ, утвержденным приказом 

ректора от 12.05.2015 № 12-13-850, входящие в состав рабочих программ 

дисциплин (модулей), включают в себя: 

- перечень компетенций, формируемых данной дисциплиной, с 

указанием этапов их формирования в процессе освоения образовательной 

программы; 

- описание показателей и критериев оценивания компетенций на 

различных этапах их формирования, описание шкал оценивания; 

- перечень контрольных заданий или иных материалов, необходимых 

для оценки знаний, умений, навыков и (или) опыта деятельности, 

характеризующих этапы формирования компетенций в процессе освоения 

образовательной программы; 

- описание процедуры оценивания знаний, умений, навыков и (или) 

опыта деятельности, характеризующих этапы формирования компетенций. 

В рабочие программы также включено описание форм текущего 

контроля по дисциплинам. 

Рабочие программы дисциплин (модулей) представлены в 

Приложении 4. 

 

1.5 Программы практик, в том числе научно-исследовательской 

работы (НИР) 

Учебным планом ОПОП ДВФУ по направлению подготовки 10.05.01 

«Компьютерная безопасность», специализация «Математические методы 

защиты информации», предусмотрены следующие виды практик: 

учебная; 

производственная. 

Учебная практика разделена по типам: 

ознакомительная практика 
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практика по получению первичных профессиональных умений и 

навыков, в том числе первичных умений и навыков научно-

исследовательской деятельности 

экспериментально-исследовательская практика 

учебно-лабораторный практикум.  

Производственная практика разделена по типам: 

-практика по получению профессиональных умений и опыта 

организационно-управленческой деятельности 

-конструкторская практика 

-технологическая практика 

-эксплуатационная практика 

-научно-исследовательская работа 

-преддипломная практика 

Программы практик, в том числе научно-исследовательской работы 

(НИР), разработаны в соответствии с Положением о практике обучающихся, 

осваивающих образовательные программы высшего образования – 

программы бакалавриата, программы специалитета и программы 

магистратуры в школах ДВФУ, утвержденным приказом ректора от 

14.05.2018 №12-13-870 указание вида практики, способа и формы (форм) её 

проведения; 

 перечень планируемых результатов обучения при прохождении 

практики, соотнесенных с планируемыми результатами освоения 

образовательной программы; 

 указание места практики в структуре образовательной программы; 

 указание объёма практики в зачетных единицах и её 

продолжительности в неделях либо в академических или астрономических 

часах; 

 содержание практики; 

 указание форм отчётности по практике; 
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 фонд оценочных средств для проведения промежуточной 

аттестации обучающихся по практике;  

 перечень учебной литературы и ресурсов сети «Интернет», 

необходимых для проведения практики; 

 перечень информационных технологий, используемых при 

проведении практики, включая перечень программного обеспечения и 

информационных справочных систем (при необходимости); 

 описание материально-технической базы, необходимой для 

проведения практики. 

Программы практик, в том числе научно-исследовательской работы 

(НИР), представлены в Приложении 5. 

 

1.6 Программа государственной итоговой аттестации 

Государственная итоговая аттестация выпускника ДВФУ по 

направлению подготовки 10.05.01 «Компьютерная безопасность», 

специализация «Математические методы защиты информации» является 

обязательной и осуществляется после освоения основной профессиональной 

образовательной программы в полном объеме. 

Государственная итоговая аттестация в обязательном порядке 

включает защиту выпускной квалификационной работы.  

Программа государственной итоговой аттестации разработана в 

соответствии с Положением о государственной итоговой аттестации по 

образовательным программам высшего образования – программам 

бакалавриата, специалитета, магистратуры федерального государственного 

образовательного учреждения высшего профессионального образования 

«Дальневосточный федеральный университет», утвержденным приказом 

ректора от 27.11.2015 № 12-13-2285. 

Программа государственной итоговой аттестации включает в себя 

фонд оценочных средств для государственной итоговой аттестации, а также 

определяет требования к содержанию, объему и структуре выпускных 
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квалификационных работ. 

Фонд оценочных средств для государственной итоговой аттестации, 

разработанный в соответствии с Положением о фондах оценочных средств 

образовательных программ высшего образования – программ бакалавриата, 

специалитета, магистратуры ДВФУ, утвержденным приказом ректора от 

12.05.2015 № 12-13-850, включает в себя: 

 перечень компетенций, которыми должны овладеть обучающиеся в 

результате освоения образовательной программы; 

 описание показателей и критериев оценивания компетенций, а 

также шкал оценивания; 

 типовые контрольные задания или иные материалы, необходимые 

для оценки результатов освоения образовательной программы; 

 методические материалы, определяющие процедуры оценивания 

результатов освоения образовательной программы. 

Программа государственной итоговой аттестации представлена в 

Приложении 6. 

 

II. Фактическое ресурсное обеспечение реализации ОПОП 

2.1 Сведения о кадровом обеспечении ОПОП 

Требования к кадровому обеспечению ОПОП «Компьютерная 

безопасность» определены в соответствии с ФГОС ВО по направлению 

подготовки 10.05.01 «Компьютерная безопасность», специализация 

«Математические методы защиты информации». Реализация ОПОП 

обеспечивается руководящими и научно-педагогическими работниками 

организации, а также лицами, привлекаемыми к реализации программы 

специалитета на условиях гражданско-правового договора. 

Доля научно-педагогических работников, имеющих образование, 

соответствующее профилю преподаваемой дисциплины, в общем числе 

научно-педагогических работников, реализующих программу специалитета, 
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составляет 88,75 процентов.  

Доля научно-педагогических работников, имеющих ученую степень и 

(или) ученое звание, в общем числе научно-педагогических работников, 

реализующих программу специалитета, составляет 63,44 процентов. 

Доля научно-педагогических работников из числа руководителей и 

работников организаций, деятельность которых связана с направленностью 

реализуемой программы специалитета, имеющих стаж работы в данной 

профессиональной области не менее 3 лет, в общем числе работников, 

реализующих программу магистратуры, составляет 5,8 процентов. 

Сведения о кадровом обеспечении образовательной программы 

представлены в Приложениях 7. 

2.2 Сведения о наличии печатных и электронных образовательных 

и информационных ресурсов по ОПОП 

Требования к обеспеченности ОПОП учебно-методической 

документацией определены в соответствии с ФГОС ВО.  

Все дисциплины обеспечены печатными и электронными изданиями 

основной учебной литературы, изданными в течение последних 5 лет для 

гуманитарных, социальных и экономических дисциплин, и 10 лет для 

технических, математических и естественнонаучных дисциплин. Издания 

основной литературы доступны студентам в печатном виде в библиотеке 

ДВФУ либо в электронно-библиотечных системах (электронных 

библиотеках), сформированных на основании прямых договорных 

отношений с правообладателями. 

Электронно-библиотечная система (электронная библиотека) и 

электронная информационно-образовательная среда обеспечивают 

одновременный доступ 100 процентов обучающихся по направлению 

подготовки 10.05.01 «Компьютерная безопасность», специализация 

«Математические методы защиты информации».  Обучающимся обеспечен 

доступ (в том числе удаленный) к современным профессиональным базам 

данных и информационным справочным системам, состав которых 
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определяется в рабочих программах учебных дисциплин.  

Обучающиеся из числа лиц с ограниченными возможностями здоровья 

обеспечены электронными образовательными ресурсами в формах, 

адаптированных к ограничениям их здоровья. 

Сведения о наличии печатных и электронных образовательных и 

информационных ресурсов, необходимых для обеспечения учебного 

процесса, представлены в виде таблицы в Приложении 8. 

 

2.3 Сведения о материально-техническом обеспечении ОПОП 

Требования к материально-техническому обеспечению ОПОП по 

направлению подготовки 10.05.01 «Компьютерная безопасность», 

специализация «Математические методы защиты информации». определены 

в соответствии с ФГОС ВО. 

ДВФУ располагает достаточной материально-технической базой, 

обеспечивающей проведение занятий лекционного типа, занятий 

семинарского типа, групповых и индивидуальных консультаций, текущего 

контроля и промежуточной аттестации, а также помещения для 

самостоятельной работы и помещения для хранения и профилактического 

обслуживания учебного оборудования. Специальные помещения 

укомплектованы специализированной мебелью и техническими средствами 

обучения.  

Аудитории для проведения занятий лекционного типа оснащены 

мультимедийным оборудованием. 

Перечень материально-технического обеспечения, необходимого для 

реализации ОПОП по направлению 10.05.01 «Компьютерная безопасность», 

специализация «Математические методы защиты информации», включает в 

себя лаборатории, оснащенные лабораторным оборудованием, в зависимости 

от степени сложности.  

Помещения для самостоятельной работы обучающихся оснащены 

компьютерной техникой с возможностью подключения к сети «Интернет» и 

обеспечением доступа в электронную информационно-образовательную 
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среду организации. Обучающимся и научно-педагогическим работникам 

обеспечен доступ (в том числе удаленный) к современным 

профессиональным базам данных (в том числе международным 

реферативным базам данных научных изданий) и информационным 

справочным системам. 

Университет обеспечен необходимым комплектом лицензионного 

программного обеспечения (перечень определен в рабочих программах 

дисциплин). 

Все помещения соответствуют действующим санитарным и 

противопожарным правилам и нормам. 

Сведения о материально-техническом обеспечении ОПОП, включая 

информацию о наличии оборудованных учебных кабинетов, объектов для 

проведения практических занятий с перечнем основного оборудования, 

объектов физической культуры и спорта, представлены в виде таблицы  

в Приложении 9. 

 

2.4 Сведения о результатах научной деятельности руководителя 

образовательной программы 

Требования к организации и проведению научных исследований в 

рамках реализуемой ОПОП по специальности 10.05.01 Компьютерная 

безопасность, специализация «Математические методы защиты 

информации» определены в соответствии с ФГОС ВО. 

Сведения о результатах научной деятельности руководителя 

образовательной программы включают в себя информацию об изданных им 

за последние 3 года учебниках и учебных пособиях, монографиях, научных 

публикациях, разработках и объектах интеллектуальной собственности, НИР 

и ОКР и представлены в виде таблицы в Приложении 10. 

 

 

Руководитель ОП  

Канд. техн. наук, старший научный 

 

Ю.В. Добржинский 
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сотрудник 

   

 


	– нормативные  документы Министерства образования и науки Российской Федерации, Федеральной службы по надзору в сфере образования и науки;
	– Федеральный государственный образовательный стандарт высшего образования по специальности 10.05.01 «Компьютерная безопасность», утвержденный приказом Министерства образования и науки Российской Федерации от 01.12.2016,  № 1512

