
 
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 

Федеральное государственное автономное образовательное  
учреждение высшего образования 

«Дальневосточный федеральный университет»  

(ДВФУ) 

 

 

ШКОЛА ЕСТЕСТВЕННЫХ НАУК 
 

«СОГЛАСОВАНО»  «УТВЕРЖДАЮ»  

Руководитель ОП  И.о. заведующего кафедрой 
  информационной безопасности 

  (название кафедры) 
  Варлатая С.К.     Добржинский Ю.В. 

(подпись)  (Ф.И.О.)   (подпись)  (Ф.И.О.) 
   

      « 15 » июня 2019 г. 
 

 
РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ 

Социально-психологические аспекты информационной безопасности 
Направление 10.03.01 Информационная безопасность 

(Комплексная защита объектов информатизации) 
Форма подготовки очная 

 
курс 1 семестр 2  

лекции 36 час. 
практические занятия 00 час. 
лабораторные работы 36 час. 
в том числе с использованием МАО лек.  00 / пр. 00 / лаб. 00 час. 

всего часов аудиторной нагрузки 72 час. 
в том числе с использованием МАО 00 час. 

самостоятельная работа 27 час. 
в том числе на подготовку к экзамену 45 час. 

контрольные работы (количество)     не предусмотрены  

курсовая работа / курсовой проект   не предусмотрены  

зачет не предусмотрен  

экзамен 2 семестр 
 

Рабочая программа составлена в соответствии с требованиями образовательного стандарта, 
самостоятельно устанавливаемого ДВФУ, утвержденного приказом ректора от 20.07.2017 №12-13-
1479. 

 

Рабочая программа обсуждена на заседании кафедры информационной безопасности 

протокол № 10 от « 15 » июня 2019 г. 

 
И.о. заведующего кафедрой: Добржинский Ю.В., с.н.с., к.т.н. 
Составитель: Варлатая С.К., доц., к.т.н. 

 

Владивосток 

2019



 

Оборотная сторона титульного листа РПД 
 

I. Рабочая программа пересмотрена на заседании кафедры:  

Протокол от «_____» _________________ 20___ г.  № ______ 

Заведующий кафедрой _______________________   __________________ 

                                                  (подпись)                             (И.О. Фамилия) 

 

II. Рабочая программа пересмотрена на заседании кафедры:  

Протокол от «_____»  _________________ 20___  г.  № ______ 

Заведующий кафедрой _______________________   __________________ 

                                                  (подпись)                             (И.О. Фамилия) 

 

III. Рабочая программа пересмотрена на заседании кафедры:  

Протокол от «_____»  _________________ 20___  г.  № ______ 

Заведующий кафедрой _______________________   __________________ 

                                                 (подпись)                             (И.О. Фамилия) 

 

IV. Рабочая программа пересмотрена на заседании кафедры:  

Протокол от «_____»  _________________ 20___  г.  № ______ 

Заведующий кафедрой _______________________   __________________ 

                                                  (подпись)                             (И.О. Фамилия) 

 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

  



Аннотация к рабочей программе дисциплины «Социально-

психологические аспекты информационной безопасности» 

Целью дисциплины «Социально-психологические аспекты 

информационной безопасности» является формирование у студентов знаний 

по эффективному построению отношений с лицами, оказывающими влияние 

на информационную безопасность организации. 

Общая трудоемкость освоения дисциплины составляет 144 часов (4 

з.е.). Учебным планом предусмотрены лекционные занятия (36 час.), 

лабораторные работы (36 час.), самостоятельная работа студентов (27 час.). 

Дисциплина реализуется на 1 курсе в 2 семестре. Форма контроля по 

дисциплине – экзамен. 

Приобретенные знания позволят студентам успешно сотрудничать при 

выполнении обязанностей по защите информации в организации. 

Задачи: 

-обеспечение защиты информации в организации; 

-раскрытие принципов, методов и технологии защиты информации в 

организации; 

-изучение научных, прикладных и методических аспектов организации 

технологии защиты и обработки конфиденциальной информации на 

предприятии. 

В результате изучения данной дисциплины у обучающихся 

формируются следующие общекультурные/ общепрофессиональные/ 

профессиональные компетенции (элементы компетенций): 

Код и формулировка 

компетенции 
Этапы формирования компетенции 

(ОК-13) способностью 

работать в коллективе, 

толерантно воспринимая 

социальные, культурные и 

иные различия 

Знает 
типовые должностные обязанности администраторов 

и пользователей ЭВМ, касающихся обеспечения 

информационной безопасности организации 

Умеет 

определять состав защищаемой информации 

предприятия, синтезировать структуру комплексной 

системы защиты информации, оценивать 

эффективность комплексной системы защиты 

информации 



Владеет навыками письменного аргументированного 

изложения собственной точки зрения 

(ОПК-4) способностью 

понимать значение 

информации в развитии 

современного общества, 

применять 

информационные 

технологии для поиска и 

обработки информации 

Знает 

основные понятия, категории и инструменты 

экономической теории, основные концепции 

экономической мысли, экономические воззрения в 

контексте истории экономических учений 

Умеет 

собирать, обобщать и анализировать необходимую 

экономическую информацию, в том числе о 

результатах новейших исследований отечественных и 

зарубежных экономистов по экономическим 

проблемам, для решения конкретных теоретических 

и практических задач 

Владеет 

экономическими методами и навыками проведения 

анализа и определения тенденций развития 

конкретных экономических процессов на микро и 

макроуровнях 

(ПК-17) способностью 

организовывать работу 

малого коллектива 

исполнителей в 

профессиональной 

деятельности 

Знает 

о социальной значимости своей будущей профессии 

при выполнении профессиональной деятельности в  

области обеспечения информационной безопасности, 

законодательство РФ о государственной гражданской 

службе 

Умеет 

ориентироваться в законодательстве РФ о 

государственной гражданской службе, нормативных-

правовых 

актах в области информационной безопасности  

Владеет 
навыками профессиональной деятельности в области 

обеспечения информационной 

безопасности 

Для формирования вышеуказанных компетенций в рамках дисциплины 

«Социально-психологические аспекты информационной безопасности» 

применяются следующие методы активного/ интерактивного обучения: 

интерактивные и проблемные лекции, лекции-диалоги, работа в малых 

группах, метод обучения в парах. Используемые оценочные средства: 

собеседование (ОУ-1), коллоквиум (ОУ-2), лабораторные работы (ПР-6), 

конспект (ПР-7). 

I. СТРУКТУРА И СОДЕРЖАНИЕ ТЕОРЕТИЧЕСКОЙ ЧАСТИ 

КУРСА 

МОДУЛЬ 1. Субъекты обеспечения информационной безопасности 

(24 час.)  



Раздел I. Субъекты обеспечения информационной безопасности (6 

час.) 

Тема 1. Субъекты обеспечения информационной безопасности (6 

час.) 

Субъектам обеспечения информационной безопасности. 

Сопровождение технических и программных средств. Управление 

разделяемыми сетевыми ресурсами. Управление разделяемыми сетевыми 

ресурсами. 

Раздел II. Психологические основы межличностных 

взаимоотношений (18 час.) 

Тема 1. Установление межличностного контакта (6 час.) 

Общение на равных. Уважение личного мнения собеседника. 

Отсутствие желания выяснять, кто прав, а кто виноват. Общение на уровне 

просьб, а не приказов. 

Тема 2. Психология конфликта (6 час.) 

Поиск компромиссных решений. Умение ценить решение другого. 

Умение принимать опыт других. 

Тема 3. Психология деструктивной деятельности (6 час.) 

Психологическое направление деструктивной деятельности, 

направленной на обход систем защиты информации называют социальной 

инженерией. 

МОДУЛЬ 2. Особенности взаимодействия и сотрудничества 

администратора с иными субъектами обеспечения информационной 

безопасности организации (12 час.) 

Раздел I. Взаимодействие администратора безопасности с 

пользователями ЭВМ (12 час.) 

Тема 1. Взаимодействие администратора безопасности с 

пользователями ЭВМ (6 час.) 



Два типа подходов администратора к пользователям, склонным к 

нарушениям правил: доверительный и параноидальный. Пользователи, 

которые создают опасные ситуации, и их позиции. 

Тема 2. Взаимодействие администратора безопасности с 

руководством (6 час.) 

Типы «трудных» руководителей. Технология обращения с «трудным» 

руководителем. 

II. СТРУКТУРА И СОДЕРЖАНИЕ ПРАКТИЧЕСКОЙ ЧАСТИ 

КУРСА 

Лабораторные занятия (36 час.) 

Занятие 1. Установление психологического контакта (4 час.) 

Занятие 2. Установление иерархии ценностей и критериев (4час.) 

Занятие 3. Разрешение конфликтных ситуаций при обеспечении 

информационной безопасности в организации (4час.) 

Занятие 4. Определение типа пользователя (4час.) 

Занятие 5. Определение типа руководителя (5час.) 

Занятие 6. Модели оценки ущерба от реализации угроз безопасности 

информации (5час.) 

Занятие 7. Выполнение функций специалиста, эксперта по уголовному 

делу (5час.) 

Занятие 8. Выявление нарушений защиты информации и лиц к ним 

причастных (5час.) 

III. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ 

Учебно-методическое обеспечение самостоятельной работы 

обучающихся по дисциплине «Социально-психологические аспекты 

информационной безопасности» представлено в Приложении 1 и включает в 

себя: 

план-график выполнения самостоятельной работы по дисциплине, в 

том числе примерные нормы времени на выполнение по каждому заданию; 



характеристика заданий для самостоятельной работы обучающихся и 

методические рекомендации по их выполнению; 

требования к представлению и оформлению результатов 

самостоятельной работы; 

критерии оценки выполнения самостоятельной работы. 

 

IV. КОНТРОЛЬ ДОСТИЖЕНИЯ ЦЕЛЕЙ КУРСА 

№ 

п/п 

Контролируемые 

разделы / темы 

дисциплины 

Коды и этапы 

формирования 

компетенций  

Оценочные средства - 

наименование 

текущий 

контроль 

промежуточная 

аттестация 

1 

МОДУЛЬ 1. Субъекты 

обеспечения 

информационной 

безопасности  

ОК-13 

ОПК-4 

ПК-17 

знает ПР-1 1-10 

умеет ПР-6 1-10 

владеет ПР-1 1-10 

2 

МОДУЛЬ 2. 

Особенности 

взаимодействия и 

сотрудничества 

администратора с 

иными субъектами 

обеспечения 

информационной 

безопасности 

организации  

 

ОК-13 

ОПК-4 

ПК-17 

знает ПР-1 11-20 

умеет ПР-6 11-20 

владеет ПР-1 

11-20 

 

V. СПИСОК УЧЕБНОЙ ЛИТЕРАТУРЫ И ИНФОРМАЦИОННО-

МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Основная литература 

1. Информационная безопасность: Учебное пособие / Партыка Т. Л., 

Попов И. И. - 5-е изд., перераб. и доп. - М.: Форум, НИЦ ИНФРА-М, 2016. - 

432 с.: 60x90 1/16. - (Профессиональное образование) (Переплёт) ISBN 978-5-

91134-627-0 - Режим доступа: http://znanium.com/catalog/product/516806 

2. Защита информации ограниченного доступа от утечки по техническим 

каналам: Справочное пособие / Бузов Г.А. - М.:Гор. линия-Телеком, 2015. - 



586 с.: 60x90 1/16 (Обложка) ISBN 978-5-9912-0424-8 - Режим доступа: 

http://znanium.com/catalog/product/895240 

3. Никифоров С.Н. Защита информации [Электронный ресурс]: учебное 

пособие/ Никифоров С.Н.— Электрон. текстовые данные.— СПб.: Санкт-

Петербургский государственный архитектурно-строительный университет, 

ЭБС АСВ, 2015.— 384 c.— Режим доступа: 

http://www.iprbookshop.ru/74365.html.— ЭБС «IPRbooks» 

 

Дополнительная литература 

1. Каторин Ю.Ф. Техническая защита информации [Электронный ресурс]: 

лабораторный практикум/ Каторин Ю.Ф., Разумовский А.В., Спивак А.И.— 

Электрон. текстовые данные.— СПб.: Университет ИТМО, 2013.— 113 c.— 

Режим доступа: http://www.iprbookshop.ru/68715.html.— ЭБС «IPRbooks» 

2. Титов А.А. Инженерно-техническая защита информации [Электронный 

ресурс]: учебное пособие/ Титов А.А.— Электрон. текстовые данные.— 

Томск: Томский государственный университет систем управления и 

радиоэлектроники, 2010.— 197 c.— Режим доступа: 

http://www.iprbookshop.ru/13931.html.— ЭБС «IPRbooks» 

3. Голиков А.М. Защита информации от утечки по техническим каналам 

[Электронный ресурс]: учебное пособие/ Голиков А.М.— Электрон. 

текстовые данные.— Томск: Томский государственный университет систем 

управления и радиоэлектроники, 2015.— 256 c.— Режим доступа: 

http://www.iprbookshop.ru/72090.html.— ЭБС «IPRbooks» 

 

 

Перечень информационных технологий 

 и программного обеспечения 
Приморский край, г. 

Владивосток, 

Фрунзенский р-н, Русский 

Остров, ул. Аякс п., д. 10, 

корпус D, ауд. D 314, 

Компьютерный класс 

кафедры информационной 

1) IBM SPSS Statistics Premium Campus Edition. 

Поставщик ЗАО Прогностические решения. Договор 

ЭА-442-15 от 18.01.16 лот 5. Срок действия договора 

30.06.2016. Лицензия бессрочно. 

2) SolidWorks Campus 500. Поставщик Солид Воркс Р. 

Договор 15-04-101 от 23.12.2015. Срок действия 

договора 15.03.2016. Лицензия бессрочно. 



безопасности, аудитория 

для проведения занятий 

лекционного, 

практического и 

семинарского типа, 

групповых и 

индивидуальных 

консультаций, текущего 

контроля и 

промежуточной 

аттестации. 

 

3) АСКОН Компас 3D v17. Поставщик Навиком. 

Договор 15-03-53 от 20.12.2015. Срок действия договора 

31.12.2015. Лицензия бессрочно. 

4) MathCad Education Universety Edition. Поставщик 

Софт Лайн Трейд. Договор 15-03-49 от 02.12.2015. Срок 

действия договора 30.11.2015. Лицензия бессрочно. 

5) Corel Academic Site. Поставщик Софт Лайн Трейд. 

Договор ЭА-442-15 от 18.01.16 лот 4. Срок действия 

договора 30.06.2016. Лицензия закончилась 28.01.2019. 

6) Microsoft Office, Microsoft Visual Studio. Поставщик 

Софт Лайн Трейд. Договор ЭА-261-18 от 02.08.18 лот 4. 

Срок действия договора 20.09.2018. Лицензия до 

30.06.2020.  

7) Dallas Lock. Поставщик Конфидент. Партнерское 

соглашение БП-8-16/576-16-ЦЗ/1 от 23.11.2016. Срок 

действия договора 23.11.2019. Лицензия до 23.11.2019 

 

VI. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ 

 Количество аудиторных часов, отведенных на изучение 

дисциплины «Социально-психологические аспекты информационной 

безопасности», составляет 72 часа. На самостоятельную работу –72 час. При 

этом аудиторная нагрузка состоит из 36 лекционных часов и 36 часов 

лабораторных работ.  

 Обучающийся получает теоретические знания на лекциях. В ходе 

подготовки к лекциям должны использоваться источники из списка учебной  

литературы.  

 Подготовка к лабораторным работам предполагает повторение 

лекционного материала. В результате студент должен быть готов к 

выполнению лабораторных работ. Основной лабораторных работ является 

выполнение заданий с последующим предоставлением отчета о выполнении.  

 В рамках указанной дисциплины итоговой формы аттестации 

является экзамен. Самостоятельная работа при подготовке к экзамену 

включает изучение теоретического материала с использованием лекционных 

материалов, рекомендуемых источников и материалов лабораторных работ. 

Методические указания для написания реферата 



Прежде всего, нужно выбрать тему реферата и подобрать 

соответствующую литературу. После ознакомления с литературой следует 

приступить к составлению плана. План реферата должен состоять из 

названия (темы), введения, основной части, заключения и списка 

использованной литературы (3-5 работ). Основная часть, как правило, 

разбивается на дополнительные вопросы (не более 3-4).  

Объём реферата должен быть не менее 12 машинописных страниц. 

Во введении описывается цель, задачи работы, а также раскрываются 

смысл и значение основных понятий выбранной темы, область их 

применения. 

В основной части необходимо: 

а) ещё раз уточнить тему работы; 

б) разбить основную часть работы на дополнительные вопросы; 

в) дать ответы на эти вопросы, получив вспомогательные 

результаты. На их основе дать ответ на основной вопрос. Допускаются 

ссылки на дополнительную литературу. 

В заключении подводятся итоги исследования. Заключение не должно 

быть большим по объёму. 

 

VII. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ 

Приморский край, г. 

Владивосток, 

Фрунзенский р-н, Русский 

Остров, ул. Аякс п., д. 10, 

корпус D, ауд. D 314, 

Компьютерный класс 

кафедры информационной 

безопасности, аудитория 

для проведения занятий 

лекционного, 

практического и 

семинарского типа, 

групповых и 

индивидуальных 

консультаций, текущего 

Помещение укомплектовано специализированной 

учебной мебелью (посадочных мест – 15) 

Оборудование: 

"Компьютер DNS Office (автоматизированное рабочее 

место), 

Рабочее место сотрудников в  составе: системный блок, 

клавиатура, мышь, монитор 17"" Aser-173 

Мультимедийное оборудование: 

Экран проекционный ScreenLine Trim White Ice 50 см 

черная кайма сверху, размер рабочей области 236х147 

см 

Документ-камера Avervision CP355AF 

ЖК-панель 47"", Full НD, LG М4716 ССBА 

Мультимедийный проектор Mitsubishi ЕWЗЗОU, 3000 

ANSI Lumen, 1280х800  



контроля и 

промежуточной 

аттестации. 

 

Cетевая видеокамера Multipix MP-HD718  

Доска аудиторная  
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План-график выполнения самостоятельной работы по дисциплине 

№ 

п/п 

Дата/сроки 

выполнения 

Вид 

самостоятельной 

работы 

Примерные 

нормы времени 

на выполнение 

Форма контроля 

1 1-18 неделя 

обучения 

Подготовка к 

лекциям и 

лабораторным 

занятиям. 

Написание 

реферата. 

27 УО-1, ПР-1, 

ПР-4 

2 Сессия Подготовка к 

экзамену 

45 Экзамен 

Рекомендации по самостоятельной работе студентов 

Самостоятельная работа по курсу «Социально-психологические 

аспекты информационной безопасности» предусматривает два основных 

вида самостоятельной работы: подготовку к лабораторным 

занятиям, тестам и подготовка к контрольным работам и экзамену. 

 

Требования к конспекту для практических занятий: 

1. Должен быть в отдельной тетради, подписанный.  

2. Обязательно писать план занятия с указанием темы, вопросов, 

списка литературы и источников.  

3. Отражать проблематику всех поставленных вопросов (анализ 

источника, литературы).  

4. Иметь по ним аргументированные выводы. Слово 

«аргументированные» является ключевым. Главное - доказуемость выводов. 

 

Методические рекомендации к работе с литературными 

источниками 

В процессе подготовки к практическим занятиям, студентам необходимо 

обратить особое внимание на самостоятельное изучение рекомендованной 

учебно-методической (а также научной и популярной) литературы. 

Самостоятельная работа с учебниками, учебными пособиями, научной, 



справочной и популярной литературой, материалами периодических изданий 

и Интернета, статистическими данными является наиболее эффективным 

методом получения знаний, позволяет значительно активизировать процесс 

овладения информацией, способствует более глубокому усвоению 

изучаемого материала, формирует у студентов свое отношение к конкретной 

проблеме. Более глубокому раскрытию вопросов способствует знакомство с 

дополнительной литературой, рекомендованной преподавателем по каждой 

теме практического занятия, что позволяет студентам проявить свою 

индивидуальность в рамках выступления на данных занятиях, выявить 

широкий спектр мнений по изучаемой проблеме. 

 

Критерии оценки выполнения самостоятельной работы  

Контроль самостоятельной работы студентов предусматривает:  

 соотнесение содержания контроля с целями обучения;  

 объективность контроля;  

 валидность контроля (соответствие предъявляемых заданий тому, что 

предполагается проверить);  

 дифференциацию контрольно-измерительных материалов. 

 

Формы контроля самостоятельной работы 

1. Просмотр и проверка выполнения самостоятельной работы 

преподавателем.  

2. Самопроверка, взаимопроверка выполненного задания в группе.  

3. Обсуждение результатов выполненной работы на занятии.  

4. Текущее тестирование.  

5. Зачет. Заключительный тестовый контроль.  

 

Критерии оценки результатов самостоятельной работы  

Критериями оценок результатов внеаудиторной самостоятельной работы 

студента являются:  



 уровень освоения студентов учебного материала;  

 умения студента использовать теоретические знания при выполнении 

практических задач;  

 сформированность общеучебных умений;  

 умения студента активно использовать электронные образовательные 

ресурсы, находить требующуюся информацию, изучать ее и применять на 

практике;  

 обоснованность и четкость изложения ответа;  

 оформление материала в соответствии с требованиями;  

 умение ориентироваться в потоке информации, выделять главное;  

 умение четко сформулировать проблему, предложив ее решение, 

критически оценить решение и его последствия;  

 умение показать, проанализировать альтернативные возможности, 

варианты действий;  

 умение сформировать свою позицию, оценку и аргументировать ее.  

 

Критерии оценки выполнения контрольных заданий для 

самостоятельной работы 

Процент правильных ответов Оценка 

От 95% до 100% отлично 

От 76% до 95% хорошо 

От 61% до 75% удовлетворительно 

Менее 61 % неудовлетворительно 
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Паспорт фонда оценочных средств 

Код и формулировка 

компетенции 
Этапы формирования компетенции 

(ОК-13) способностью 

работать в коллективе, 

толерантно воспринимая 

социальные, культурные и 

иные различия 

Знает 
типовые должностные обязанности администраторов 

и пользователей ЭВМ, касающихся обеспечения 

информационной безопасности организации 

Умеет 

определять состав защищаемой информации 

предприятия, синтезировать структуру комплексной 

системы защиты информации, оценивать 

эффективность комплексной системы защиты 

информации 

Владеет навыками письменного аргументированного 

изложения собственной точки зрения 

(ОПК-4) способностью 

понимать значение 

информации в развитии 

современного общества, 

применять 

информационные 

технологии для поиска и 

обработки информации 

Знает 

основные понятия, категории и инструменты 

экономической теории, основные концепции 

экономической мысли, экономические воззрения в 

контексте истории экономических учений 

Умеет 

собирать, обобщать и анализировать необходимую 

экономическую информацию, в том числе о 

результатах новейших исследований отечественных и 

зарубежных экономистов по экономическим 

проблемам, для решения конкретных теоретических 

и практических задач 

Владеет 

экономическими методами и навыками проведения 

анализа и определения тенденций развития 

конкретных экономических процессов на микро и 

макроуровнях 

(ПК-17) способностью 

организовывать работу 

малого коллектива 

исполнителей в 

профессиональной 

деятельности 

Знает 

о социальной значимости своей будущей профессии 

при выполнении профессиональной деятельности в 

области обеспечения информационной безопасности, 

законодательство РФ о государственной гражданской 

службе 

Умеет 

ориентироваться в законодательстве РФ о 

государственной гражданской службе, нормативных-

правовых 

актах в области информационной безопасности 

Владеет 
навыками профессиональной деятельности в области 

обеспечения информационной 

безопасности 

  



Контроль достижения целей курса 

№ 

п/п 

Дата/сроки 

выполнения 

Вид 

самостоятельной 

работы 

Примерные 

нормы времени 

на выполнение 

Форма контроля 

1 1-18 неделя 

обучения 

Подготовка к 

лекциям и 

лабораторным 

занятиям.  

27 УО-1, ПР-1 

2 Сессия Подготовка к 

экзамену 

45 Экзамен 

 

Вопросы к экзамену 

1. Типичные обязанности администраторов безопасности. 

2. Типичные обязанности системных администраторов. 

3. Ценностные ориентиры человека. Врата сортировки. 

4. Понятие территории и карты. 

5. Основные принципы установления психологического контакта. 

6. Психологические приемы воздействия на личность. 

7. Причины конфликтов. 

8. Типы конфликтных личностей. 

9. Социальная инженерия. Понятие. Примеры. 

10. Пользователи ЭВМ основной источник угроз информационной 

безопасности. 

11. Типы пользователей. 

12. Типы руководителей. 

13. Признаки неправомерных действий, создающих угрозу 

информационной безопасности. 

14. Выявление нарушений защиты информации и лиц к ним 

причастных.  

15. Контакты со сторонними специалистами по поводу обеспечения 

информационной безопасности. 

16. Виды контактов с правоохранительными органами.  



17. Выполнение функций специалиста, эксперта по уголовному делу.  

18. Типичные конфликтные ситуации, возникающие между 

администратором информационной безопасности и руководством 

организации по поводу обеспечения информационной безопасности. 

Возможные варианты их разрешения. 

19. Типичные конфликтные ситуации, возникающие между 

администратором информационной безопасности и пользователями ЭВМ в 

организации по поводу обеспечения информационной безопасности. 

Возможные варианты их разрешения. 

20. Конфликтные ситуации администратора информационной 

безопасности. 
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 Методические указания по освоению дисциплины 

 Количество аудиторных часов, отведенных на изучение 

дисциплины «Социально-психологические аспекты информационной 

безопасности», составляет 72 часа. На самостоятельную работу – 72 час. При 

этом аудиторная нагрузка состоит из 36 лекционных часов и 36 часов 

лабораторных работ.  

 Обучающийся получает теоретические знания на лекциях. В ходе 

подготовки к лекциям должны использоваться источники из списка учебной 

литературы.  

 Подготовка к лабораторным работам предполагает повторение 

лекционного материала. В результате студент должен быть готов к 

выполнению лабораторных работ. Основной лабораторных работ является 

выполнение заданий с последующим предоставлением отчета о выполнении.  

 В рамках указанной дисциплины итоговой формы аттестации 

является экзамен. Самостоятельная работа при подготовке к экзамену 

включает изучение теоретического материала с использованием лекционных 

материалов, рекомендуемых источников и материалов лабораторных работ. 

 Методические указания для написания реферата 

Прежде всего, нужно выбрать тему реферата и подобрать 

соответствующую литературу. После ознакомления с литературой следует 

приступить к составлению плана. План реферата должен состоять из 

названия (темы), введения, основной части, заключения и списка 

использованной литературы (3-5 работ). Основная часть, как правило, 

разбивается на дополнительные вопросы (не более 3-4).  

Объём реферата должен быть не менее 12 машинописных страниц. 

Во введении описывается цель, задачи работы, а также раскрываются 

смысл и значение основных понятий выбранной темы, область их 

применения. 

В основной части необходимо: 

а) ещё раз уточнить тему работы; 



б) разбить основную часть работы на дополнительные вопросы; 

в) дать ответы на эти вопросы, получив вспомогательные результаты. 

На их основе дать ответ на основной вопрос. Допускаются ссылки 

на дополнительную литературу. 

г) В заключении подводятся итоги исследования. Заключение не 

должно быть большим по объёму. 


