
Аннотация к рабочей программе дисциплины  

«Дополнительные главы криптографических протоколов» 

Курс учебной дисциплины «Дополнительные главы 

криптографических протоколов» предназначен для обучения студентов 

специальности 10.05.01 «Компьютерная безопасность», специализация 

«Математические методы защиты информации» и входит в состав 

вариативных дисциплин учебного плана Б1.В.03. 

Общая трудоемкость освоения дисциплины составляет 108 часов (3 

з.е.). Учебным планом предусмотрены лекционные занятия (36 час.), 

практические занятия (18 час.), самостоятельная работа студентов (54 час.). 

Дисциплина реализуется на 5 курсе в А семестре. Форма контроля по 

дисциплине – зачёт. 

Дисциплина «Дополнительные главы криптографических протоколов» 

логически и содержательно связана с такими курсами, как «Компьютерное 

моделирование». «Теория автоматов». 

Изучение этой дисциплины способствует освоению принципов 

применения совершенных информационных технологий, содействует 

формированию мировоззрения и развитию системного мышления. 

Цель дисциплины - углубленное изложение принципов защиты 

информации с помощью криптографических методов и примеров реализации 

этих методов на практике. 

Задачи:  

 дать общие представления об эллиптических кривых над 

конечными полями,  

 изучить криптографических особенностях применения 

интеллектуальных картах и специфических криптографических протоколах.  

Для успешного изучения дисциплины «Дополнительные главы 

криптографических протоколов» у обучающихся должны быть 

сформированы следующие предварительные компетенции:  



 способность проводить анализ безопасности компьютерных 

систем на соответствие отечественным и зарубежным стандартам в области 

компьютерной безопасности(ПК-3); 

 способность проводить анализ и участвовать в разработке 

математических моделей безопасности компьютерных систем(ПК-4); 

 способность строить математические модели для оценки 

безопасности компьютерных систем и анализировать компоненты системы 

безопасности с использованием современных математических методов(ПСК-

2.3). 

В результате изучения данной дисциплины у обучающихся 

формируются следующие общепрофессиональные, профессиональные 

компетенции (элементы компетенций). 

Код и формулировка 

компетентности 

Этапы формирования компетентности 

ПК-5 – способность 

участвовать в разработке 

и конфигурировании 

программно-аппаратных 

средств защиты 

информации, включая 

защищенные 

операционные системы, 

системы управления 

базами данных, 

компьютерные сети, 

системы антивирусной 

защиты, средства 

криптографической 

защиты информации 

Знает защитные механизмы и средства обеспечения 

безопасности операционных систем, средства и 

методы хранения и передачи 

аутентификационной информации, требования к 

подсистеме аудита и политике аудита, основные 

средства и методы анализа программных 

реализаций 

Умеет формулировать и настраивать политику 

безопасности основных операционных систем, а 

также локальных компьютерных сетей, 

построенных на их основе, корректно применять 

симметричные и асимметричные 

криптографические алгоритмы 

Владеет навыками разработки программных модулей, 

реализующих задачи, связанные с обеспечением 

безопасности операционных систем 

распространенных семейств, навыками анализа 

программных реализаций 



ПК-10 – способность 

оценивать 

эффективность 

реализации систем 

защиты информации и 

действующих политик 

безопасности в 

компьютерных системах, 

включая защищенные 

операционные системы, 

системы управления 

базами данных, 

компьютерные сети, 

системы антивирусной 

защиты, средства 

криптографической 

защиты информации 

Знает основные виды симметричных и асимметричных 

криптографических алгоритмов, защитные 

механизмы и средства обеспечения безопасности 

операционных систем, средства и методы 

хранения и передачи аутентификационной 

информации, требования к подсистеме аудита и 

политике аудита, основные средства и методы 

анализа программных реализаций 

Умеет использовать средства защиты, предоставляемые 

системами управления базами данных, 

осуществлять меры противодействия 

нарушениям сетевой безопасности с 

использованием различных программных и 

аппаратных средств защиты, применять 

защищенные протоколы, межсетевые экраны и 

средства обнаружения вторжений для защиты 

информации в сетях 

Владеет методиками анализа сетевого трафика, 

методиками анализа результатов работы средств 

обнаружения вторжений, навыками 

конфигурирования локальных компьютерных 

сетей, реализации сетевых протоколов с 

помощью программных средств, навыками 

настройки межсетевых экранов 

Для формирования вышеуказанных компетенций в рамках дисциплины 

«Дополнительные главы криптографических протоколов» применяются 

следующие методы обучения: чтение лекций с использованием 

мультимедийного оборудования (проектор), собеседование по итогам 

выполнения практических заданий. Используемые оценочные средства: 

собеседование (ОУ-1), конспект (ПР-7). 

 

 


