
Аннотация к рабочей программе дисциплины 

«Организационное и правовое обеспечение информационной 

безопасности» 

Курс учебной дисциплины «Организационное и правовое обеспечение 

информационной безопасности» предназначен для обучения студентов 

специальности 10.05.01 «Компьютерная безопасность», специализация 

«Математические методы защиты информации» и входит в состав базовых 

дисциплин учебного плана Б1.Б.12.02. 

Общая трудоемкость дисциплины «Организационное и правовое 

обеспечение информационной безопасности» составляет 4 зачетных единицы 

– 144 академических часа (лекции – 36 часов, практические занятия – 36 часа, 

самостоятельная работа – 36 часов, в том числе 36 часов на подготовку к 

экзамену). Дисциплина реализуется на 3 курсе в 5 семестре. Форма контроля 

по дисциплине – экзамен.  

Дисциплина «Организационное и правовое обеспечение 

информационной безопасности» базируется на предварительном изучении 

следующих дисциплин: «Русский язык в профессиональной коммуникации», 

«Основы информационной культуры», «Основы информационной 

безопасности», «Информатика». 

Курс лекций дисциплины построен на пошаговом повествовании от 

основных понятий и терминов дисциплины, правовом обеспечении 

информационной безопасности, к организационному обеспечению 

информационной безопасности. 

Цель курса - раскрыть основы правового регулирования отношений в 

информационной сфере, конституционные гарантии прав граждан на 

получение информации и механизм их реализации, понятия и виды 

защищаемой информации по законодательству РФ, систему защиты 

государственной тайны, основы правового регулирования отношений в 

области интеллектуальной собственности и способы защиты этой 

собственности, а также понятие и виды компьютерных преступлений. Он 



призван содействовать фундаментализации образования, укреплению 

правосознания и развитию системного мышления студентов. 

Основные задачи курса: 

 формировать представления об основах организационного и 

правового обеспечения информационной безопасности;  

 формировать представления о содержании основных 

нормативных правовых актов в области обеспечения информационной 

безопасности и нормативных методических документов ФСБ России и 

ФСТЭК России в области защиты информации;  

 формировать знания правовых основ организации защиты 

государственной тайны и конфиденциальной информации;  

 формировать знания о задачах органов защиты государственной 

тайны и служб защиты информации на предприятиях;  

 формировать знания, умения и навыки организации работы и 

нормативных правовых актов и стандартов по лицензированию деятельности 

в области обеспечения защиты государственной тайны, технической защиты 

конфиденциальной информации, по аттестации объектов информатизации и 

сертификации средств защиты информации. 

Для успешного изучения дисциплины «Организационное и правовое 

обеспечение информационной безопасности» у обучающихся должны быть 

сформированы следующие предварительные компетенции:  

 способность к коммуникации в устной и письменной формах на 

русском и иностранном языках для решения задач межличностного и 

межкультурного взаимодействия, в том числе в сфере профессиональной 

деятельности (ОК-7); 

 способность понимать значение информации в развитии 

современного общества, применять достижения информационных 

технологий для поиска и обработки информации по профилю деятельности в 

глобальных компьютерных сетях, библиотечных фондах и иных источниках 

информации (ОПК-3); 



 способность разрабатывать формальные модели политик 

безопасности, политик управления доступом и информационными потоками 

в компьютерных системах с учетом угроз безопасности информации (ОПК-

9); 

 способность участвовать в теоретических и экспериментальных 

научно-исследовательских работах по оценке защищенности информации в 

компьютерных системах, составлять научные отчеты, обзоры по результатам 

выполнения исследований (ПК-2). 

В результате изучения данной дисциплины у обучающихся 

формируются следующие общекультурные/ общепрофессиональные/ 

профессиональные компетенции (элементы компетенций). 

Код и формулировка 

компетенции 

Этапы формирования компетенции 

ОК-4 – способность 

использовать основы 

правовых знаний в 

различных сферах 

деятельности 

 

Знает 
правовые основы обеспечения национальной 

безопасности Российской Федерации  

Умеет 
использовать в практической деятельности 

правовые знания 

Владеет 

навыками поиска нормативной правовой 

информации, необходимой для 

профессиональной деятельности 

ОПК-5 – способность 

использовать 

нормативные правовые 

акты в своей 

профессиональной 

деятельности 

 

Знает 

рациональные решения по уровню 

защищенности компьютерной системы с 

учетом заданных требований 

Умеет 

выбирать рациональные решения по уровню 

защищенности компьютерной системы с 

учетом заданных требований 

Владеет 

навыками обоснования и выбора рационального 

решения по уровню защищенности 

компьютерной системы с учетом заданных 

требований 

ПК-16 – способность Знает понятие и виды защищаемой информации, 



разрабатывать проекты 

нормативных правовых 

актов и методические 

материалы, 

регламентирующие 

работу по обеспечению 

информационной 

безопасности 

компьютерных систем 

 

особенности государственной тайны как вида 

защищаемой информации 

Умеет 

разрабатывать проекты нормативных 

материалов, регламентирующих работу по 

защите информации, а также положений, 

инструкций и других организационно-

распорядительных документов 

Владеет 

навыками применения различных способов и 

методов защиты информации, в том числе по 

каналам утечки и от несанкционированного 

доступа к ней 

Для формирования вышеуказанных компетенций в рамках дисциплины 

«Организационное и правовое обеспечение информационной безопасности» 

применяются следующие методы активного/ интерактивного обучения: 

интерактивные и проблемные лекции, лекции-диалоги, работа в малых 

группах, метод обучения в парах. Используемые оценочные средства: 

собеседование (ОУ-1), коллоквиум (ОУ-2), конспект (ПР-7). 


