
Аннотация к рабочей программе дисциплины 

«Организация и управление защитой информации  

на предприятии» 

 

Рабочая программа дисциплины «Организация и управление защитой 

информации на предприятии» разработана для студентов 4 курса по 

специальности «Информационная безопасность». Дисциплина «Организация 

и управление защитой информации на предприятии» относится к 

дисциплинам вариативной части учебного плана. 

Цель дисциплины - показать структуру, логическую организацию, 

систему управления службой защиты информации как основного звена 

систем защиты информации. 

Задачи дисциплины: 

- определение места службы защиты информации в системе 

безопасности предприятия;  

- объяснение функций службы защиты информации; обоснование 

оптимальной структуры и штатного состава службы защиты информации в 

зависимости от решаемых задач и выполняемых функций; 

- установление организационных основ и принципов деятельности 

службы защиты информации; 

- разрешение общих и специфических вопросов подбора, расстановки и 

обучения кадров, организации труда сотрудников службы защиты 

информации; 

- раскрытие принципов, методов и технологии управления службой 

защиты информации. 

В результате изучения данной дисциплины у обучающихся 

формируются следующие общекультурные/ общепрофессиональные/ 

профессиональные компетенции (элементы компетенций). 

Код и формулировка 

компетенции 
Этапы формирования компетенции 



(ПК-4) способностью 

участвовать в работах по 

реализации политики 

информационной 

безопасности, применять 

комплексный подход к 

обеспечению 

информационной 

безопасности объекта 

защиты  

Знает 
Принципы и методы организационной защиты 

информации 

Умеет 

Анализировать и оценивать степень риска 

проявления факторов опасности систем «Человек – 

среда обитания», осуществлять и контролировать 

выполнение требований по охране труда и технике 

безопасности в конкретной сфере деятельности   

Владеет 

Методами анализа и формализации 

информационных процессов объекта и связей 

между ними 

(ПК-6) способностью 

принимать участие в 

организации и проведении 

контрольных проверок 

работоспособности и 

эффективности 

применяемых 

программных, 

программно-аппаратных и 

технических средств 

защиты информации 

Знает 

Принципы и методы организационной защиты 

информации, а так же основные нормативные 

правовые акты в области информационной 

безопасности и защиты информации 

Умеет 
Анализировать и оценивать угрозы 

информационной безопасности объекта 

Владеет 

Методами анализа и формализации 

информационных процессов объекта и связей 

между ними и профессиональной терминологией 

(ПК-16) способностью 

принимать участие в 

формировании, 

организовывать и 

поддерживать выполнение 

комплекса мер по 

обеспечению 

информационной 

безопасности, управлять 

процессом их реализации  

Знает 

Правовые основы организации защиты 

государственной тайны и конфиденциальной 

информации, задачи органов защиты 

государственной тайны 

Умеет 
Анализировать и оценивать угрозы 

информационной безопасности объекта 

Владеет 
Методами формирования требований по защите 

информации 

(ПК-18) способностью 

организовывать и 

выполнять работы по 

созданию, монтажу, 

наладке, испытанию и 

сдаче в эксплуатацию 

систем и средств 

обеспечения 

информационной 

безопасности 

Знает основные факты о системах с открытым ключом 

Умеет 
строить и изучать математические модели 

криптоалгоритмов 

Владеет 

основным криптографическим инструментарием, 

необходимым для построение защищенных 

информационных систем 

 



Для формирования вышеуказанных компетенций в рамках дисциплины 

«Организация и управление защитой информации на предприятии» 

применяются следующие методы активного/ интерактивного обучения: 

лекция – беседа, лекция – пресс-конференция. 


