
Аннотация к рабочей программе дисциплины 

«Основы информационной безопасности» 

 

Курс «Основы информационной безопасности» является важной 

составной частью общепрофессиональной подготовки специалиста по орга-

низации и технологии защиты информации. Рабочая программа дисциплины 

«Основы информационной безопасности» разработана для студентов 1 курса 

специальности 10.03.01 «Информационная безопасность». 

Дисциплина является вводной в проблематику информационной безо-

пасности, поэтому требований к входным знаниям, умениям и компетенциям 

студента, необходимым для ее изучения, не предъявляется. 

Дисциплина является предшествующей для таких дисциплин 

профессионального цикла как «Программно-аппаратные средства защиты 

информации», «Криптографические методы защиты информации», 

«Организационное и правовое обеспечение информационной безопасности», 

«Инженерно-техническая защита информации». 

Цели:  

 привитие стремления к поиску оптимальных, простых и надежных 

решений; 

 изучение основ информационной безопасности, формирование у 

студентов информационного мировоззрения на основе знания принципов 

защиты информации; воспитание информационной культуры для 

эффективного применения полученных знаний в профессиональной 

деятельности; 

 развитие творческих подходов при решении сложных научно- 

технических задач, связанных с обеспечением информационной 

безопасности государства и его информационной инфраструктуры; 

 развитие профессиональной культуры, формирование научного 

мировоззрения и развитие системного мышления; 

 привитие стремления к поиску оптимальных, простых и надежных 



решений. 

Задачи:  

 изучение структур и тенденций развития концептуальных, 

методологических и организационных основ и современных принципов 

защиты информации для обеспечения информационной безопасности 

государства; 

 формирование основных теоретических и практических знаний, 

раскрывающих сущность и значение национальной безопасности и защиты 

информации в условиях локальных и глобальных вычислительных сетей, 

автоматизированных информационных систем и систем телекоммуникаций; 

 изучить основные положения Доктрины информационной 

безопасности РФ; 

 изучить основы комплексной системы защиты информации; 

 изучить основы организационно-правового обеспечения защиты 

информации; 

 изучить методы и средства ведения информационных войн; 

 изучить методологии создания систем защиты информации; 

В результате изучения данной дисциплины у обучающихся 

формируются следующие компетенции. 

Код и формулировка 

компетенции 
Этапы формирования компетенции 

(ОК-12) способностью 

понимать социальную 

значимость своей будущей 

профессии, обладать 

высокой мотивацией к 

выполнению 

профессиональной 

деятельности в области 

обеспечения 

информационной 

безопасности и защиты 

интересов личности, 

общества и государства, 

Знает 

основы организационного и правового обеспечения 

информационной безопасности, основные 

нормативные правовые акты в области обеспечения 

информационной безопасности и нормативные 

методические документы ФСБ России и ФСТЭК 

России в области защиты информации 

Умеет 
анализировать и оценивать угрозы информационной 

безопасности объекта 

Владеет 
навыками работы с нормативными правовыми 

актами 



соблюдать нормы 

профессиональной этики 

(ПК-10) способностью 

оценивать уязвимости 

информационных систем, 

разрабатывать требования 

и критерии оценки 

информационной 

безопасности, 

согласованных со 

стратегией развития 

информационных систем 

Знает 
средства и методы предотвращения и обнаружения 

вторжений 

Умеет 

применять   нормативные правовые акты и 

нормативные методические документы в области 

обеспечения информационной    безопасности 

Владеет 
методами организации и управления деятельностью 

служб защиты информации на предприятии 

(ПСК-3.2) способностью  

формировать предложения 

по оптимизации комплекса 

технических средств, 

применяемых в 

функциональном процессе 

защищаемого объекта и его 

информационных 

составляющих, с целью 

повышения их 

устойчивости к 

деструктивным 

воздействиям на 

информационные ресурсы 

и предложения по тактике 

защиты объектов и 

локализации защищаемых 

элементов 

Знает 

организацию работы и нормативные правовые акты 

и стандарты по лицензированию деятельности в 

области обеспечения защиты государственной 

тайны, технической защиты конфиденциальной 

информации, по аттестации объектов 

информатизации и сертификации средств защиты 

информации 

Умеет 

разрабатывать проекты нормативных и 

организационно-распорядительных документов, 

регламентирующих работу по защите информации 

Владеет 
методами формирования требований по защите 

информации 

 


