
Аннотация к рабочей программе дисциплины 

«Управление проектными рисками» 

 

Курс учебной дисциплины «Управление проектными рисками» 

предназначен для обучения студентов направления 10.03.01 

«Информационная безопасность», профиль «Комплексная защита объектов 

информатизации» и входит в состав базовых дисциплин учебного плана 

Б1.Б.08.03. 

Общая трудоемкость освоения дисциплины составляет 180 часов (5 

з.е.). Учебным планом предусмотрены лекционные занятия (26 час.), 

лабораторные работы (36 час.), контролируемая самостоятельная работа 

студентов (10 час.), самостоятельная работа студентов (108 час.). 

Дисциплина реализуется на 3 курсе в 6 семестре. Форма контроля по 

дисциплине – зачет с оценкой. 

Дисциплина «Управление проектными рисками» логически и 

содержательно связана с такими курсами, как «Информатика», «Экономика», 

«Основы проектной деятельности». 

Содержание дисциплины охватывает следующий круг вопросов: 

понятие ИБ, основные составляющие, важные проблемы, законодательный 

уровень ИБ, риски в области ИБ, управление рисками, организация 

комплексной системы защиты информации. 

Цель: формирование у студентов совокупности знаний и представлений 

о том, какие риски в области информационной безопасности существуют и как 

ими управлять на предприятии, организации в единое целое разнородной 

информации, представленной в различных форматах и возможности 

обеспечить активное воздействие человека на эти данные в реальном масштабе 

времени, а также об организации доступа к распределенным данным. Также 

сформировать у студента базовые знания в областях: защита информации на 

предприятии; виды рисков в области ИБ; управление рисками на 

предприятии.  



Задачи: 

- формирование знаний, умений и навыков в области создания 

комплексной системы защиты информации на предприятии; 

- изучение основ информационной безопасности; 

- изучение рисков информационной безопасности; 

- изучение управления рисками. 

Для успешного изучения дисциплины «Управление проектными 

рисками» у студентов должны быть сформированы предварительные 

компетенции: 

- способность использовать основы экономических знаний в различных 

сферах деятельности (ОК-2); 

- способность применять соответствующий математический аппарат 

для решения профессиональных задач (ОПК-2). 

В результате изучения данной дисциплины у обучающихся 

формируются следующие общекультурные, профессиональные компетенции 

(элементы компетенций). 

Код и формулировка 

компетенции 

Этапы формирования компетенции 

(ОК-6) способностью 

понимать, использовать, 

порождать и грамотно 

излагать инновационные 

идеи на русском  языке в 

рассуждениях, 

публикациях, 

общественных дискуссиях 

Знает 
инновационные идеи в рассуждениях, 

публикациях, общественных дискуссиях 

Умеет 

понимать, использовать, порождать и 

грамотно излагать инновационные идеи на 

русском языке в рассуждениях, 

публикациях, общественных дискуссиях 

Владеет 

навыками использования инновационных 

идей на русском языке в рассуждениях, 

публикациях, общественных дискуссиях 

(ПК-5)  способностью 

принимать участие в 

организации и 

сопровождении 

аттестации объекта 

информатизации по 

требованиям безопасности 

информации 

Знает 

тактико-технические характеристики 

основных телекоммуникационных систем, 

сигналов и протоколов, применяемых для 

передачи различных видов сообщений 

Умеет 

отслеживать тенденции развития систем и 

сетей электросвязи, внедрения новых служб 

и услуг связи 

 

Владеет 
навыками анализа основных электрических 

характеристик и возможностей 



телекоммуникационных систем по передаче 

оперативных и специальных сообщений; 

анализа сетевых протоколов 

(ПК-10) способностью  

оценивать  уязвимости  

информационных  систем,  

разрабатывать требования  

и  критерии  оценки  

информационной  

безопасности,  

согласованных  со 

стратегией развития 

информационных систем 

Знает 

модульную структуру подсистемы 

безопасное™ современных операционных 

систем и способы интеграции средств 

защиты 

Умеет 
настраивать системы обнаружения 

вторжений и антивирусные системы 

Владеет 

программно-аппаратными комплексами 

управления ключами, сертификатами и пра-

вами пользователей в защищенных 

автоматизированных системах 

Для формирования вышеуказанных компетенций в рамках дисциплины 

«Управление проектными рисками» применяются следующие методы 

обучения: чтение лекций с использованием мультимедийного оборудования 

(проектор), проведение и сдача лабораторных работ, собеседование по 

итогам выполнения заданий. Используемые оценочные средства: 

собеседование (ОУ-1), лабораторные работы (ПР-6), конспект (ПР-7). 


